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INTRODUCCION

La Oficina Asesora de Control Interno de la Contraloria General de Medellin, en
cumplimiento de su plan de accion para la vigencia 2017, realiz6 la Evaluacion
Independiente al Proceso Gestion Estratégica, Procedimiento: Gestion Documental,
a la vigencia 2016 hasta el 31 de octubre de 2017.

Mediante el ejercicio de la presente evaluacion independiente, la Oficina Asesora
de Control Interno verific6 el cumplimiento de las normas, directrices,
procedimientos, regulaciones y demas referentes aplicables a la gestion
documental, al igual que los riesgos inherentes y los controles existentes en la
entidad para su mitigacion; con el fin de generar valor agregado y fortalecer dicho
procedimiento por medio de las observaciones y/o recomendaciones resultantes.

Para la presente Evaluacion Independiente se obtuvo informacion directa por medio
de entrevistas, visitas al archivo central de la entidad, encuesta dirigida a todos los
funcionarios de la Contraloria General de Medellin; ademas de los procesos,
procedimientos y documentos de apoyo que posee la entidad en el aplicativo
ISOLUCION vy de la realizacién de pruebas al aplicativo MERCURIO.
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1. ANTECEDENTES

Con el propésito de mantener un mejoramiento continuo en los procedimientos de
la entidad y de garantizar el cumplimiento de las normas legales, directrices,
procedimientos y demas referentes aplicables a la gestion documental, se ha
programado en el plan tactico 2017 de la Oficina Asesora de Control Interno, la
presente Evaluacion Independiente al procedimiento Gestidon Documental; toda vez,
que en los ultimos afios no se ha realizado una Evaluacion a este especifico asunto,
lo cual se pone relevante para esta Oficina de control.

Durante la Evaluacion Independiente se consideré importante saber qué
conocimiento tienen los funcionarios de la entidad acerca del Sistema de Gestion
Documental de la entidad y de su Politica; y para el efecto se llevé a cabo una
encuesta; donde se puedo observar entre otros temas, que el 94% (168) de los
encuestados, afirman saber lo que es el sistema de gestibn documental de la
entidad, y de éstos, el 58%, equivalente a (104), afirman conocer la politica de su
operacion de la entidad; lo que permite deducir, que hay un porcentaje importante
de funcionarios que desconocen de estos temas.

Graéfica 1. Conocimiento Sistema de Gestion Documental y Politica de Gestién Documental

m ; Conoces la Politica de Gestion Documental de la entidad?

m ; Sabe que es el Sistema de Gestién Documental?

74 - 42%

no

Si 168 - 94%

Fuente: Encuesta Gestion Documental OACI
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

Evaluar el cumplimiento de las normas, directrices, procedimientos, regulaciones y
demas referentes aplicables a la gestion documental por parte de la Contraloria
General de Medellin; de acuerdo a los criterios de auditoria que se definan,
mediante el ejercicio de la evaluacion independiente y objetiva, evaluando los
riesgos inherentes y los controles existentes para su mitigacion; con el fin de generar
valor agregado y fortalecer el control interno en la entidad.

2.2 OBJETIVOS ESPECIFICOS

e Verificar el cumplimiento de las normas y regulaciones pertinentes, asi como
de los procedimientos que existan al interior de la entidad, en materia de
gestion documental, de acuerdo con los criterios de auditoria definidos.

e Evaluar los riesgos existentes en el proceso de gestion documental de la
entidad, asi como los correspondientes controles y su efectividad para hacer
frente a tales riesgos.

e Determinar el cumplimiento del principio de planeacion a partir del PINAR por
parte de la entidad.
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3. ALCANCE

El alcance de la presente Evaluacion Independiente, incluye la informacion
correspondiente a las vigencias 2016 y 2017, segun se requiera.
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4. CRITERIOS

La obligatoriedad de la Gestion Documental se contextualiza en el siguiente marco
normativo.

e Constitucion Nacional de Colombia 1991, articulo 15.

e Ley Estatutaria 1266 de 2008, articulo 4. Literal c) Principio de circulacion
restringida.

e Ley 594 de 2000 (nivel nacional). por medio de la cual se dicta la Ley General
de Archivos y se dictan otras disposiciones.

e Decreto 1080 de 2015 (nivel nacional) Decreto Unico reglamentario del sector
Cultura, Libro II Régimen reglamentario del sector Cultura, Parte VIII
patrimonio bibliografico, hemerografico, documental y archivistico. Titulo I
Patrimonio Archivistico,

e Acuerdo 060 de 2001. Archivo General de la Nacion. Por el cual se
establecen pautas para la administracion de las comunicaciones oficiales en
las entidades publicas y las privadas que cumplen funciones publicas.

e Acuerdo 049 del 2000.- Archivo General de la Nacion. "Por el cual se
desarrolla el articulo 61 del capitulo 7° de conservacion documentos el
reglamento general de archivos sobre "condiciones de edificios y locales
destinados a archivos”.

e Acuerdo 050 de 2000. Archivo General de la Nacién. "Por el cual se
desarrolla el articulo 64 del titulo VII "conservacion de documento”, del
Reglamento general de archivos sobre "Prevencion de deterioro de los
documentos de archivo y situaciones de riesgo".

e Acuerdo 042 de 2002. Del Archivo General de la Nacion. Por el cual se
establecen los criterios para la organizacién de los archivos de gestién en las
entidades publicas y las privadas que cumplen funciones publicas, se regula
el Inventario Unico Documental y se desarrollan los articulos 21, 22, 23y 26
de la Ley General de Archivos 594 de 2000.

e Acuerdo 38 de 2002 Del Archivo General de la Nacion. Por el cual se
desarrolla el articulo 15 de la Ley General de Archivos 594 de 2000

e Ley 1409 de 2010, “por la cual se reglamenta el ejercicio profesional del
archivista...”.

Calle 53 N° 52 - 16 Edificio Miguel de Aguinaga
Conmutador: (57- 4) 403 31 60 - Medellin - Colombia
WWW.Cgm.goV.co

GP004 - 1

SC455 -1



Evaluacién Independiente Gestion Documental
Del 01-01-2016 al 31-10-2017

NEV GES ES EI GD 17100 01 10 2017 . contraloria

iCon tu participacion, Medellin crece!

5. METODOLOGIA

La Evaluacion Independiente se realizd conjuntamente con los funcionarios que
coordinan la Gestion documental de la entidad, aplicando las diferentes técnicas de
auditoria al procedimiento de la Gestion Documental que la entidad tiene
implementado, los cuales permitieron el desarrollo y culminacion de este trabajo.

e Mesas de trabajo
e Septiembre 26 de 2017. Objetivo: Conocer el proceso de la Gestion
Documental en la entidad.
e Septiembre 28 de 2017. Objetivo: Conocer el manejo del aplicativo
MERCURIO.
e Octubre 9 de 2017. Objetivo: Tablas de Retencién Documental.

e Visitas
¢ Archivo Central de la Contraloria General de Medellin: Objetivo: Conocer
las instalaciones y el funcionamiento del archivo central de la entidad.
e Empresas Publicas de Medellin. Objetivo: Conocer el funcionamiento de
MERCURIO.
e Municipio de Medellin. Objetivo: Conocer el funcionamiento de
MERCURIO.

e Encuesta
e Gestion Documental — pagina Web de la entidad. Objetivo: Tener una
percepcion de los funcionarios sobre del aplicativo MERCURIO y
conocimiento de la Gestién Documental de la entidad.

Para la realizacion de la Encuesta Gestion Documental, La Oficina
Asesora de Control Interno utilizé el sitio virtual que la entidad tiene
dispuesto en la Intranet CGM>Servicios de Informacion>Encuestas
institucionales> para realizar “encuestas On Line Institucionales”, la cual
fue dirigida a los 349 funcionarios y contratistas; del total proyectado, el
51% (178 funcionarios y 1 contratista) respondieron la encuesta, en el
siguiente cuadro se presenta la caracterizacion de las 178 personas.

Calle 53 N° 52 - 16 Edificio Miguel de Aguinaga
Conmutador: (57- 4) 403 31 60 - Medellin - Colombia
WWW.Cgm.goV.co

GP004 - 1

SC455 -1



Evaluacién Independiente Gestion Documental
Del 01-01-2016 al 31-10-2017

NEV GES ES EI GD 17100 01 10 2017

Gréfica 2. Encuestados por Cargo

Contraloria

General de Medellin
iCon tu participacion, Medellin crece!

Subcontral | Secretario | Técnico | Prof. Univ. | Aux Adtivo | Contralor Prof. Aux. Serv. | Conductor | Contralor
or OP Aux. Espec. Grales Gral,Jefe
OA, Lider,
Sec Gral,
Tesorero
=% SI| 100% 64% 55% 53% 50% 45% 40% 31% 30% 0%
=NO 12 59 47 6 12 6 11 7 12
=S| 1 21 73 54 6 10 4 5 3 0
Fuente: Encuesta Gestién Documental OACI
Gréfica 3. Encuestados por dependencia
Sl NO m % del Sl
100% 83% 8206 ggoy, 80% 70% 77% 77% 7606 75% 69% 67% 67% ga00 57% 50% 50% 4q00 as0s 40% 40% o0,
FPEpRAR PE@AMA | . s
2 3 4
1 +o el P 21 A3 4| g
1 2/ 71 6] 6| 6 T
8
3
9 1
5 8| lu 0/ 10 13| |6 g 6 7 |
2 6 5 4 4
7
= — — === 4 A A A H g
. . . . O P L
@é\o’v v@&o z@fb éq\fb&é\\Q \on’ 8@0 _@Q\Q’ @"’Qo««% \oee? ’béo° 0&00 X & S 06}000\\@“’ sz? i\\gob rz{"©
S S o X R O @ RPN AR M )
o ?gs {\\‘C}Q‘L' & @*O§)§o &0@ &ox?s“&o% s &\)&o @Q\'b Q&o Q@,bé‘ Q@@Q S &\00* 0006{0%4\\%0% QQ}Q (\&«\
CL & & P 3 «° o° F T F NP NCRGRN WL
® QQ/ QQ Qe?y{( ,\?‘ (<® Q/& Q/Q o8 OV o 6* Q?YQQ,Q &é va/Qw\ < P
X (W (& @ F Y OO Ry o K&
O ¥ LI S RN © < o
¥ O 3 oF o ¥ o Na
O N o N\ QO
o &
K
(@)

Fuente: Encuesta Gestion Documental OACI
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e Varias reuniones con los funcionarios de taquilla. Objetivo: Conocer el
proceso y procedimientos que tiene la entidad con la documentacion
interna y externa.

e Pruebas en el aplicativo MERCURIO- ambiente de prueba. Objetivo:
Verificar el funcionamiento del aplicativo.

e Solicitud y verificacién de informacion.
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6. RESULTADOS DE LA AUDITORIA

De acuerdo a lo observado en la realizacion de la presente Evaluacion
Independiente, con la técnica de auditoria aplicada se obtuvo el siguiente resultado:

6.1 RESPONSABILIDAD DE LA GESTION DOCUMENTAL

De conformidad con el Decreto 1080 de 2015 Por medio del cual se expide el
Decreto Unico Reglamentario del Sector Cultura, en la PARTE VIII PATRIMONIO
BIBLIOGRAFICO, HEMEROGRAFICO, DOCUMENTAL Y ARCHIVISTICO -
TITULO | PATRIMONIO BIBLIOGRAFICO, CAPITULO V - GESTION DE
DOCUMENTOS, articulo 2.8.2.5.3. frente a la responsabilidad de la gestion de
documentos indica: “La gestion de documentos est4d asociada a la actividad
administrativa del Estado, al cumplimiento de las funciones y al desarrollo de los
procesos de todas las entidades del Estado; por lo tanto, es responsabilidad de los
servidores y empleados publicos asi como los contratistas que presten servicios a
las entidades publicas, aplicar las normas que en esta materia establezca el Archivo
General de la Nacién Jorge Palacios Preciado, y las respectivas entidades publicas”.

Y en el articulo 2.8.2.5.4. Establece la responsabilidad de su gestién, asi:
“Coordinacion de la gestion documental. Teniendo en cuenta que la gestion
documental es un proceso transversal a toda la organizacion, los diferentes
aspectos y componentes de la gestion de documentos deben ser coordinados por
los respectivos Secretarios Generales 0 quienes hagan sus veces, a través de las
oficinas de archivo de cada entidad”.

Luego de revisar el Acuerdo 066 de 2012, que integra varias Acuerdos Municipales,
en cuanto al manual de funciones de la entidad se evidencid, en relacién con la
Gestién Documental de la entidad, que:

e Entre los objetivos definidos en el articulo 4 para los 6rganos superiores de
direccion y administracion de la entidad, para la Secretaria General no define
objetivos relacionados con la gestion documental.

e Se analizaron las funciones de los cargos relacionados con el tema de la gestion
documental en la entidad, contenidos en el Acuerdo 066 y se evidencio lo
siguiente:

Calle 53 N° 52 - 16 Edificio Miguel de Aguinaga
Conmutador: (57- 4) 403 31 60 - Medellin - Colombia
WWW.Cgm.goV.co

SC455 -1



Evaluacién Independiente Gestion Documental
Del 01-01-2016 al 31-10-2017

NEV GES ES EI GD 17100 01 10 2017 ‘ contraloria

iCon tu participacion, Medellin crece!

o Parael cargo del Secretario General, el articulo 11, detalla las funciones del
Secretario General, y no se evidencia en el propdésito principal del cargo,
ninguno relacionado con Gestion Documental.

Asi mismo, entre las descripciones de funciones esenciales, en el numeral
14, dice: “velar por la buena marcha del sistema de informacién que se
utiliza en la dependencia a su cargo”; y en el 17, que debe: “asegurar la
custodia de los bienes y de la documentacion e informacion que por razén
de sus funciones tenga bajo su cuidado y guardar la reserva de la
misma”; sin que se detalle entre las funciones esenciales, funciones
concretas sobre su responsabilidad en relacion con la Gestién Documental
en la entidad; ademas, en las contribuciones individuales tampoco se
plantea ninguna relacionada con la Gestibn Documental en la entidad.

o Existe un cargo de Técnico Operativo, con 1 plaza, cuyo proposito es:
“aplicar los conocimientos y tecnologias en las diferentes actividades
relacionadas con la administraciéon y manejo técnico del archivo general”;
sin embargo, el cargo en su proposito se limita al archivo general, y no a
liderar o coordinar lo relacionado con la Gestion Documental de la entidad,
de acuerdo como lo exige la norma.

o Existen cargos como el del Técnico Operativo, Secretario y Auxiliar
Administrativo y de Servicios General que deben aplicar lo relacionado con
la Gestion Documental, pero igualmente, éstos no son desarrollar la funcién
de lideran o coordinan lo relacionado con el tema.

Segun el Archivo General de la Nacion, el perfil del profesional que ejerce la
condicion de liderazgo, coordinacion o jefatura de un archivo, debe cumplir
con los requisitos establecidos en la Ley 1409 del 2010, donde en el articulo 4,
establece: “Para ejercer legalmente la profesibn de Archivista en el territorio
nacional, se requiere acreditar su formacidon académica e idoneidad del
correspondiente nivel de formacion, mediante la presentacion del titulo respectivo,
el cumplimiento de las demas disposiciones de ley, la inscripcién en el Registro
Unico Profesional de Archivistas y haber obtenido la Tarjeta Profesional expedida

por el Colegio Colombiano de Archivistas”. (Tomado de:
http://www.archivogeneral.gov.co/Transparencia/informacion-interes/Preguntas-Frecuentes, el dia
25 de noviembre de 2017).

Adicionalmente, esta misma Ley 1409 del 2010, en el Articulo 4, establece en el
articulo 2, literal b, que su campo de accion, esta relacionado con ‘la produccion,
identificacion, organizacion, clasificacion, descripcién, seleccién, valoracion,
diagnoéstico, conservacion y custodia de documentos y, en general, todas las

[
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actividades que propendan por el desarrollo de la gestion documental” y el articulo
12, literal @), plantea, entre otras, como deber de los profesionales de la archivistica
el de: “Custodiar y cuidar los bienes, valores, documentacion e informacion que por
razon del ejercicio de su profesion, se le hayan encomendado y/o a los cuales tenga
acceso; impidiendo o evitando su sustraccion, destruccion, ocultamiento, alteracién
o utilizacion indebidos de conformidad con los fines a que hayan sido destinados”.

Al verificar entre los funcionarios adscritos a la Secretaria General para el manejo
del archivo, no se identifica ningun funcionario que ostente la jefatura del archivo,
que permita el desarrollo normativo antes citado.

Es importante considerar que el Acuerdo 039 de 2002, “por el cual se regula el
procedimiento para la elaboracién y aplicacion de las Tablas de Retencion
Documental en desarrollo del Articulo 24 de la Ley 594 de 2000”, establece en la
tercera etapa que “el Jefe de Archivo preparara la propuesta de Tablas de
Retencion Documental de la Entidad con las series y subseries documentales que
tramita y administra cada dependencia, acompafada de una introduccién y de los
anexos que sustenten el proceso y los criterios empleados en su elaboracion.”
(Negrita fuera de texto)

Al respecto se precisa indicar lo siguiente, si bien la Secretaria General de la entidad
es la dependencia que ha venido liderando la gestion documental en la entidad,
también lo es, que no todos los funcionarios saben que esta es una responsabilidad
de todos los servidores publicos y de los contratistas que prestan servicios a las
entidades publicas, tal como se desprende de la encuesta aplicada; toda vez, que
al realizar la tabulacion, frente a la pregunta ¢Sabes quién es el responsable de
Gestion Documental de la entidad?, el 65% (119 personas) dice que la
responsabilidad es del Secretario General, y un 11% (19 personas) indican que es
de cada uno de los funcionarios de la entidad.
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Grafica 4. Responsabilidad de la Gestion Documental.

¢, Sabes quién es el responsable de Gestion Documental de la
entidad?

65%

11%

6% 9% 6%
Cada No se Oficina Quien genera  Secretaria Otros
funcionario Asesora de la General

Planeacién informacién

Fuente: Encuesta Gestion Documental OACI

Es de anotar, que en la politica de Operacion de la entidad CODIGO: D-GE-PL-002
version 5, numeral 4.1.1.5 Procedimiento Gestion Documental — Correspondencia y
Archivo, no se indica en forma explicita de quien es la responsabilidad de la Gestién
Documental.

6.2 PLAN INSTITUCIONAL DE ARCHIVOS - PINAR

Tal como lo indica el aludido Decreto 1080 de 2015, articulo 2.8.2.5.8 que establece
los instrumentos archivisticos para la gestion documental; y el Concepto 1-04766
del 21 de febrero de 2017, del Archivo General de la Nacion (AGN), el Plan
Institucional de Archivos es un instrumento para la planeacion de la funcion
archivistica que ayuda a identificar puntos criticos, a establecer planes a corto
(inferior a un afio), mediano (entre uno y cuatro afios) y a largo plazo (superior a
cuatro afos) y hacer su seguimiento. También indica ese concepto, que el PINAR
se articula con los demas planes y proyectos estratégicos previstos por la entidad.

Con respecto al PINAR se observo lo siguiente:

e Se verifico el Plan Estratégico Institucional 2016-2019 —Con tu participacion
Medellin crece-, y se observd que en la Linea Estratégica IlI-Gestion
Administrativa, Objetivo Estratégico 4, Estrategia 5, Programa 5.7, Proyecto
5.7.2 se tiene metas relacionadas a la Gestion Documental.
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e El contenido del PINAR se encuentra ajustado al Manual: “Formulacion del
Plan Institucional de Archivos —PINAR” con fecha de 2014 del Archivo
General de la Nacion.

e En el aplicativo ISOLUCION se encontraron 2 Planes Institucionales de
Archivo, uno con fecha 2016, sin evidencia de adopcion, y otro de 2017,
adoptado en la entidad mediante Resolucion 405 de 2016, ambos con
alcance 2015-2017.

e Se observo que durante el 2017, no se ha realizado seguimiento al plan, ni
a los indicadores incluidos en el mapa de ruta del PINAR; siendo importante
precisar, que el numeral 8. SEGUIMIENTO Y EVALUACION DEL PLAN,
establece que: “con el propdsito de verificar el avance y cumplimiento de las
metas contempladas en los planes tacticos y plan de accién, cada area
responsable realizara seguimiento permanente a la ejecucién de las metas y
realizara dos (2) informes de autoevaluacion, uno (1) semestral con corte a
junio 30 y otro anual a diciembre 31 de cada vigencia, los cuales seran
enviados a la oficina asesora de planeacién para consolidar el informe de
gestién institucional del periodo correspondiente”; adicionalmente que: “cada
uno de los responsables calculara y analizara los indicadores asociados a las
metas y los del proceso/procedimiento a través del cual, ejecuta las metas,
estos, se anexaran al informe de autoevaluacion”,

e La Secretaria General elabor6 a enero de 2017, un informe Diagndstico
Integral de Archivo de la Contraloria General de Medellin, donde detectaron
aspectos negativos; donde algunos de éstos no fueron tenidos en cuenta
para ajustar la formulacion del PINAR 2017, como tampoco se formularon y
proyectos como la revision y actualizaciéon de la documentacion relacionada
con el proceso, dado que el Decreto 2609 de 2012, establece en el articulo
9, que la gestiébn documental en las diferentes entidades publicas en sus
diferentes niveles, debe comprender como minimo los siguientes procesos:
Planeacién, Produccion, Gestién y tramite, Organizacién, Transferencia,
Disposicion de documentos, Preservacion a largo plazo y Valoracion. De
acuerdo con lo anterior, actualmente la entidad en la documentacién que se
encuentra dispuesta en Isolucion, no desarrolla los procesos definidos como
obligatorios para la gestion documental de la entidad.

Es importante tener en cuenta, que el PINAR en el numera 8.1 POLITICA
DE MODIFICACIONES, establece que las “metas e indicadores que
conforman el plan, seran susceptibles a cambios y ajustes segun
modificaciones de las condiciones del entorno interno y externo”.
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6.3 PROGRAMA DE GESTION DOCUMENTAL.

Dispone el Decreto 1080 de 2015, articulo 2.8.2.5.12. “Publicacion del Programa
de Gestion Documental. EI Programa de Gestion Documental (PGD) debe ser
publicado en la pagina web de la respectiva entidad, dentro de los siguientes treinta
(30) dias posteriores a su aprobacion por parte del Comité de Desarrollo
Administrativo de la Entidad en las entidades del orden nacional o el Comité Interno
de Archivos en las entidades del orden territorial, siguiendo los lineamientos del
Manual de Gobierno en Linea”.

Al respecto se observa, que la entidad a través del Contrato 077 de 2017, estipuld
como objeto: “Prestacion de servicios de apoyo a la gestion de la Secretaria General
para la actualizacién y ajuste de las tablas de retencién documental, formulacién del
programa_de gestion _documental y elaboracion de las tablas de valoracion
documental de la Contraloria General de Medellin”, donde actualmente se viene
adelantando esta obligacion legal; es de anotar, que en la pagina web de la entidad
se tiene publicado el diagnostico, pero la norma hace requerimiento es para la
publicacién del programa, lo cual debe tenerse en cuenta una vez esté elaborado y
aprobado. (El subrayado no es propio).

6.4 COMITE INTERNO DE ARCHIVO

El citado Decreto 1080 de 2015, dispone en su articulo 2.8.2.1.14. “Del Comité
Interno de Archivo. Las entidades territoriales en los departamentos, distritos y
municipios estableceran mediante acto administrativo, un Comité Interno de Archivo
cuya funcién es asesorar a la alta direccién de la entidad en materia archivistica y
de gestion documental, definir las politicas, los programas de trabajo y los planes
relativos a la funcion archivistica institucional, de conformidad con la Ley 594 de
2000 y demas normas reglamentarias”. Se observé que la Contraloria General de
Medellin cumple con este requisito tal como lo estipula la norma, mediante la
Resolucién 339 del 12 de agosto de 2016, se actualizé el Comité Interno de Archivo,
derogando la Resolucién 174 de 2013.

Igualmente en el articulo 2.8.2.1.15 del Decreto 1080 de 2015, se establece la
conformacion del Comité Interno de Archivo; el cual al ser verificado en la entidad,
se encuentra contenido en el articulo 2 de la Resolucién 339 de 2016, y cumpliendo
las funciones encomendadas.
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Esta misma normativa en relacion con el Comité Interno de Archivo establece, que
estara conformado, entre otros, por el “jefe o responsable del archivo o del Sistema
de Archivos de la entidad, quien actuarda como secretario técnico”; y entre sus
funciones se encuentra la de aprobar las Tablas de Retencion Documental y las
Tablas de Valoracion Documental; no obstante lo anterior, la Resolucion 339 del
2016 de la Contraloria dispone, que el Secretario Técnico del Comité Interno de
Archivo de la entidad corresponde al Técnico Operativo responsable del Archivo
Central. Lo anterior, permite inferir, que la resolucién anotada no es coherente con
la normativa de la materia; ademas que aun no se da cumplimiento a la preceptiva
legal.

Establece el articulo tercero de la Resolucién 339 de la Contraloria General de
Medellin: “el Comité Interno de Archivo se reunird ordinariamente una (01) vez cada
cuatro (04) meses en forma ordinaria y la convocatoria a sus miembros la realizara
el Secretario General en forma escrita...”. Al verificar esta obligacién se encuentra,
que la ultima reunién del Comité Interno de Archivo esté contenida en Acta 2 del 15
de mayo de 2017. Es de anotar, que las funciones determinadas en el articulo 4 de
la Resolucion 339, se corresponden con las estipuladas en el articulo 2.8.2.1.16 del
Decreto 1080 de 2015.

6.5 PUBLICACION DE INFORMACION

Segun el Decreto 1080, articulo 2.8.3.1.2., frente a la publicidad de la informacion
dispone lo siguiente: “Publicacién de informacion en seccion particular del sitio web
oficial. Los sujetos obligados, de conformidad con las condiciones establecidas en
el articulo 5° de la Ley 1712 de 2014, deben publicar en la pagina principal de su
sitio web oficial, en una seccion particular identificada con el nombre de
“Transparencia y acceso a informacion publica”, la siguiente informacion:

Literal 2. El Registro de Activos de Informacion: de conformidad con lo sefialado
por el articulo 2.8.5.1.2., del Decreto 1080, no se evidencia informacién pertinente,
de acuerdo a esta normativa; toda vez, que solo se hallé publicada una consulta
resuelta por la Oficina Asesora Juridica del mes de enero de 2017, relacionada con
una directriz sobre la publicidad de los actos administrativos; pero la informacion a
publicar en la pagina web y en el portal de datos abiertos, de cada uno de los
componentes que pide la norma con los detalles, tales como: el nombre o titulo de
la categoria de la informacion, la descripcion del contenido, el idioma, medio de
conservacion y/o soporte, el formato, si la informacién esta publicada o disponible y
se debe elaborar en formato hoja de calculo; no se encontro publicada.
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Literal 3. El indice de Informacion Clasificada y Reservada: no se evidencia su
publicacién en la pagina web de la entidad

Literal 4. EI Esquema de Publicacion de Informacidn: se verificd en la pagina
web y se evidencidé publicado; no obstante, al compararlo con los requisitos
establecidos en el articulo 2.8.5.3.2. Componentes del Esquema de Publicacion de
Informacién que trae el Decreto 1080 de 2015, se evidencia que el mismo no incluye
lo relacionado con: el idioma, medio de conservacion, el formato, la fecha de
generacion de la informacion; en cuanto al nombre del responsable de la produccién
y nombre del responsable de la informacién en la entidad, no es claro, ya que solo
indica responsable.

Literal 5. El Programa de Gestion Documental: con respecto a este elemento se
encontrd publicado un diagnéstico de archivo realizado a enero 2017, y de acuerdo
a la informacién suministrada por la Secretaria General, actualmente se adelanta la
construccion del programa mediante Contrato nimero 77 de 2017.

Literal 6. Las Tablas de Retencion Documental: se verificd en la pagina web de
la entidad y se encontré un analisis relacionado con las TRD del afio 2016, y de
acuerdo a la informacién suministrada por la dependencia, actualmente se adelanta
su construccion mediante Contrato numero 77 de 2017.

Literal 7. El informe de solicitudes de acceso a la informacién sefialado en el
articulo 52 del presente decreto. No se encontrd evidencia de este informe en la
pagina web.

Literal 8. Los costos de reproduccion de la informacion puablica, con su
respectiva motivacién: se encontro en la pagina web un link a la Resolucion 235
del 5 de mayo 2015, por medio de la cual se determina los costos de reproduccion
de la informacion publica, en cumplimiento de lo establecido por la Ley 1712 de
2014.

6.6 TABLA DE RETENCION DOCUMENTAL (TRD)

El Archivo General de la Nacion define TRD como “el listado de series, con sus
correspondientes tipos documentales, a las cuales se asigna el tiempo de
permanencia en cada etapa del ciclo vital de los documentos, es decir se considera
como el Instrumento que permite establecer cuales son los documentos de una
entidad, su necesidad e importancia en términos de tiempo de conservaciéon y
preservacion y que debe hacerse con ellos una vez finalice su vigencia o utilidad”,

e
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y las TVD las define como “el listado de asuntos o series documentales a los cuales
se asigna el tiempo de permanencia, asi como su disposicion final. Se elaboran para
intervenir los fondos acumulados de las entidades”.

Se reviso la documentacion existente en Isolucion en relacion con las Tablas de
Retencion Documental, y se evidencio la existencia del documento de apoyo
denominado: Tabla de retencién documental, Codigo D-GE-GD-002, Version 2; el
cual tiene como objetivo: “garantizar la conservacion de los documentos por el
tiempo necesario en la gestion de la entidad desde la produccion, hasta su
eliminacion o integracién a un archivo histérico.” EIl cual tiene un link a un
documento denominado: Tabla de Retencion Documental CGM, donde relaciona
series que no corresponden, como: Comunicaciones Oficiales (externas enviadas y
recibidas, internas enviadas y recibidas); asi mismo, no se definen los tipos
documentales para cada serie y subseries, conforme a lo establecido en la norma.

Adicionalmente, como parte del Sistema Integral de Gestidn de la entidad se tiene
el procedimiento Gestion Documental - Correspondencia y Archivo, Cédigo:P-GE-
GD-001, Version: 4; donde contiene, entre otras, las siguientes actividades:

En relacion con la organizacion del archivo de gestion, las siguientes instrucciones:

e Crearenlos 10 primeros dias de cada afio los expedientes en Mercurio /carpetas
fisicas del archivo de gestién, de conformidad con los parametros de control,
ajustarlos si es del caso, y enviarlos al funcionario encargado del Archivo Central
para ajustar las Tablas de Retencion Documental — TRD- con copia a la O.A.
Planeacion para lo de su competencia.

e Abrir las carpetas y conformar los expedientes de acuerdo a los parametros de
control — archivo de gestion de los procesos.

e Ajustar las series y subseries en el documento de apoyo de tablas de retencién
documental de acuerdo a los pardmetros de control y enviar los documentos
ajustados a la Oficina Asesora de Planeacién para disponerlos en Isolucion.

Actividades como la anteriormente descritas, evidencian, que hay una sujecién de
las Tablas de Retencion Documental a los parametros de control, dado que se
plantea, entre otras, la revision de los parametros de control y ajustes posteriores a
las Tablas de Retencibn Documental como parte del procedimiento; cuando la
norma establece el procedimiento que se debe sequir para la actualizacion de las
Tablas de Retenciéon Documental; donde lo planteado en el procedimiento no se

ajusta a la normativa.
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Adicionalmente se puede observar, que el aplicativo Mercurio se tiene
parametrizado conforme a los parametros de control y no las Tablas de Retencion
Documental, tal como indica el deber ser.

Lo anterior, ha implicado que en la entidad los pardmetros de control, que son un
instrumento utilizado a partir de la norma ISO 9001, como control de registros o
informacion documentada, han reemplazado las directrices que se deben dar desde
las Tablas de Retencion Documental, que son el instrumento archivistico definido
por norma para la organizacion de los archivos de gestion y el central de la entidad,;
pudiéndose utilizar como instrumentos complementarios, cada uno con su funcién
especifica y segun para lo cual fueran definidos; pero primando las Tablas de
Retencién Documental para la gestion de los archivos.

Es importante resaltar, que actualmente la Contraloria General de Medellin viene
ejecutando el Contrato 077 de 2017, y entre sus entregables esta el Programa de
Gestiéon Documental — PGD, las Tablas de Retencion Documental — TRD vy las
Tablas de Valoracion Documental — TVD; que seran aplicadas a la informacion
documental fisica y electronica de la entidad y que segun el informe de supervision
al 22 de octubre de 2017, se ha avanzado en el 72%, conforme a la tabla siguiente:

Tabla 1. Avance contrato 077 de 2017

%
Cumplimiento

Actividades Estado
Progra
Real

mado

1. ACTUALIZACION DE TRD (Tabla de Retencion
Documental)

COMPILACION DE INFORMACION INSTITUCIONAL

Identificacién de anexos que hacen parte de las TRD y TVD
tales como (Resefia histérica, servicios, normas internas y
externas, manuales, mapas procesales, aplicativos, Actos
administrativos, Diagnésticos, Inventarios, Organigramas,
Normatividad, productores de documentos, listados maestros
de documentos.

Identificacion de informacion documental, anexos de las TRD
(Encuestas a oficinas productoras de documentos)

ANALISIS E INTERPRETACION DE LA INFORMACION
RECOLECTADA

Elaborar el cuadro de clasificacion documental, segun
estructura organicavigente

5 5 Ejecutada

15 15 Ejecutada

15 15 Ejecutada

£
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%
Cumplimiento
Actividades Estado
Progra
Real
mado
Construccion de la sustentacion juridica de la disposicion final Eiecutada
de los documentos identificados J
Codificacion de la estructura organica Ejecutada
Homologacion de estructura procesal y organica Ejecutada
ELABORACION Y PRESTENTACION DE TRD
Construccion de las Tablas de Retencion Documentales )
formato reglamentado y las necesidades segun la Circular 03 Ejecutada
de 2015 AGN
Presentacion para validacion de disposicion final, retencion Eiecutada
(Lideres de Area) )
Presentacion para aprobacion del Comité Interno de Archivo 5 3 Pendiente
Presentacion al Consejo Departamental de Archivos - Pendiente
Acompafiamiento
Realizacion de ajustes segundos términos subsanacion de
causales de devolucién hasta su aprobacion por parte del Pendiente
Consejo Departamental de Archivos; Aplicando el Acuerdo 04
de 2013 del AGN, en cuanto a los términos alli establecidos
2. ELABORACION DEL PGD (Programa de Gestion Eiecutada
Documental) J
Formulacién del PGD
Elaboracion de los elementos del PGD segun el Decreto 1080
de 2015 (8 procesos) Lineamientos para los procesos de la Ejecutada
Gestién documental
Construccion de las fases del PGD en su implementacion 30 29 Ejecutada
Elaboracion de los programas especificos desde la Gestion Ejecutada
Documental
Armonizacion con planes y sistemas de gestion Ejecutada
Construccion de los anexos que acompafian el PGD Ejecutada
Acompafiamiento en la presentacion para su aprobacion al Pendiente
Comité Interno de Archivo
3.ELABORACION DE TVD (Tabla de Valoracion i .
Documental) Se tienen “los
Elaboracién de Diagnostico Documental del Fondo inventarios
acumulado documentales,
Construccion del plan de trabajo archivistico Integral 30 5 los cue}les los
levanto el
Valoracion documental a partir de los registros entregados grupo de
por la Institucién (Inventarios Documentales del fondo archivo de la
documental sujeto a Tablas de Valoracion Documental) entidad.

£
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%
Cumplimiento

Actividades Proara Estado
9 Real

mado

Construccién de Cuerpo, TVD y Anexos
Presentacion para aprobacion del Comité Interno de Archivo

Presentacion al Consejo Departamental de Archivos -
Acompafnamiento

Realizacion de ajustes segundos términos subsanacion de
causales de devolucion hasta su aprobacién por parte del
Consejo Departamental de Archivos; Aplicando el Acuerdo 04
de 2013 del AGN, en cuanto a los términos alli establecidos

Totales 100 72
Fuente: Informe de Supervisién al 22/10/2017 Contrato 077 de 2017 — Papeles de Trabajo

6.7 POLITICA CERO PAPEL Y MERCURIO

El Gobierno Nacional a través del Ministerio de Tecnologias de la Informacion y la
Direccion de Gobierno Digital, promueve la implementaciéon de entidades Cero
Papel, que permite combinar esfuerzos en mejorar la eficiencia de la administracion
publica con las buenas practicas ambientales. La estrategia de Cero Papel en la
Administracién Puablica se basa en gran medida de una eficiente estrategia de
gestion documental, a través de la tecnologia, al igual se vera reflejada en la
formacién de una cultura que usa racionalmente los recursos y se adapte a los
cambios relacionados con la Gestion Documental; y por tanto, a la utilizacién de
archivos en formato electronico.

Es importante resaltar, que la entidad como parte del PIGA, tiene una estrategia de
ahorro de papel e insumos de impresién, desarrolladas por la Contraloria Auxiliar
de Desarrollo Tecnolégico, bajo el Programa No. 6: CERO PAPEL, cuyo objetivo
fundamental es proporcionar un conjunto de instrumentos educativos y de
sensibilizacion ambiental, como un mecanismo, entre otras, para la implementacién
de las Politicas Nacionales de Uso Eficiente del Papel.

El programa cuenta con dos proyectos asociados que son: Promover el ahorro de
papel y las buenas practicas en el uso del papel; incentivando a todos los
funcionarios de la entidad a que:

e Guarden los documentos en formato digital.

e Compartan la informacion en lugar de generar copias para cada persona.
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e Ultilicen la Intranet, correos electronicos, los aplicativos Mercurio e Isolucion,
etc.

e Utilicen el papel por las dos caras y comprueben posibles fallos y mejoras del
documento, antes de imprimir

e Reduccion del tamafio de las fuentes, etc.

e Reutilizar el papel e Imprimir en calidad de borrador para evitar el derroche
de tinta y facilitar la reutilizacién, especialmente en el caso de los documentos
internos.

Respecto a lo anterior, se observa que durante el afio, la entidad ha venido realizado
diferentes campafias en relacion con el tema de cero papel incentivando las
acciones relacionadas; asi mismo en la intranet CGM>Desarrollo Tecnologico>,
tiene publicado como “Informacion de cero papel”, los informes realizados por el
Outsourcing de impresion UNE a la Contraloria General de Medellin, llamados
indicadores de comportamiento, donde reportan estadisticamente el consumo de
impresiones, copias y papelerias de las areas de la entidad. EIl dltimo informe
publicado es de mayo de 2017, y no se observaron informes de la entidad que
permita conocer el avance de los proyectos relacionados con el ahorro del papel y
las buenas préacticas en su uso; tampoco un analisis 0 comparativos sobre las metas
anuales de consumo de copias, impresiones y papeleria.

Es importante anotar, que en la vigencia 2016, la forma para imprimir en la entidad
era por medio de un cdodigo asignado a cada funcionario, lo que permitia tener un
control de las impresiones, ya que si por error se enviada un archivo para imprimir
se tenia la posibilidad de eliminarlo, y de esta manera no se generaba consumo de
papel; para este afio 2017, no existe esa opcién y por ende no hay control frente a
los documentos que una vez dada la orden de impresién se quiera cancelar, toda
vez, que no permite anular la impresién una vez enviada.

La entidad ha venido avanzando en el cumplimiento de la normativa relacionada
con Gestion Documental que esta estrechamente relacionada con la politica Cero
Papel, iniciando con la adquisicion del aplicativo MERCURIO por medio del Contrato
227 del 2011; actualmente la entidad tiene el Contrato numero 019 de 2017, vigente
con Servisoft S.A., para atender mesa de ayuda del software MERCURIO y brindar
el soporte tecnolégico, actualizacion y mantenimiento.

Para esta Evaluacion independiente fue primordial la realizacion de un andlisis al
Aplicativo MERCURIO, por tratarse de la herramienta que la entidad posee para
manejar la informacion electronica en lo relacionado con la Gestion Documental, a
continuacion se detallan las pruebas aplicadas:
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Verificacion de los roles asignados a los usuarios: Con el fin de verificar los
usuarios asignados a Mercurio, se solicito al administrador del Software la
informacion relacionada con los usuarios activos e inactivos, con su respectivo perfil
y se establecio lo siguiente:

e Se cuenta con 363 usuarios activos, de los cuales 332 tienen perfil de Gestores,
8 Administrador, 3 de Consulta, y 20 Préstamo Externo, que son utilizados para
consultar los expedientes a través de la pagina web de la entidad, y 272
inactivos; para un total de 635 usuarios creados; tal como se detalla a
continuacion:

Tabla 2. Perfiles de usuario

Perfil del Usuario Cantidad de Usuarios Act|vo.s Total General
No Si
ADMINISTRADOR 8 8 16
CONSULTA 3 3
GESTOR 263 332 595
PRESTAMO EXTERNO 20 20
RADICADOR 1 1
Total general 272 363 635

Fuente: Mercurio

Del total de usuarios activos, 8 tienen perfil de Administrador; entre los que se

encuentran:

e Dos (2) usuarios que se identifican como Administrador Mercurio, con cargo
Contratista y uno (1) denominado Digitalizacién, sin que se identifique
efectivamente quien es la persona que maneja dicho usuario.

e Un (1) Técnico Operativo de la Secretaria General.

e Un (1) profesional Universitario de la Contraloria Auxiliar de Desarrollo
Tecnoldgico.

e Dos (2) Técnicos Operativos y un (1) Auxiliar de Servicios Generales de la
Contraloria Auxiliar de Recursos Fisicos y Financieros.

Es importante anotar, que el usuario con perfil de Administrador, tiene todos los
privilegios en el aplicativo de Mercurio. Al validar en el Manual de Politicas de
Operacion, Codigo: D-GE-PL-002, Version 5y en el Procedimiento Administracion
y Mantenimiento de las TIC, Cddigo: P-GRI-TI-001, Version 7, no se evidencian
politicas relacionadas con la creacion de usuarios y sus respectivos perfiles en los
diferentes aplicativos de la entidad, y esto incluye Mercurio.

Parametrizacion del aplicativo Mercurio: Con el usuario asignado de
administrador, en el ambiente de prueba del aplicativo Mercurio se realizaron en el
menu Control Documental / Maestros, las siguientes consultas:
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e Sobre las Dependencias creadas: se evidencid6 una denominada como
GENERICA, cuyo codigo es 000, con estado Activo; las demés dependencias
corresponden a las existentes actualmente en la entidad.

e Se tiene definido como Datos Disposicion Final, las opciones: Conservacion
total, Eliminacion, Microfilmacion/Digitalizacion y Seleccion.

e Para la Retencion de la informacién, se evidenciaron definidas las siguientes
categorias:

Tabla 3. Pantallazo categorias para la retencién de la informacién.

A

Descripcion Tiempo A.G Tiempo A.C Tradicion Documental Estado
CIENTO DOS ANOS 102 Aiios 102 Aiios Original Activo
DOCE ANOS 12 Aiios 12 Aiios Original Activo
SETENTA Y DOS ANOS 72 Aiios 72 Aifos Original Activo
SIETE ANOS 7 Afos 7 Aiios Original Activo
TRECE ANOS 13 Aiios 13 Aiios Original Activo
TREINTA ANOS 30 Afios 30 Aiios Original Activo
TREINTA Y DOS ANOS 32 Aiios 32 Aiios Original Activo
VENTIDOS ANOS 22 Aiios 22 Ailios Original Activo
VENTISIETE ANOS 27 Aios 27 Aiios Original Activo

Mostrando 1 hasta 9 de 9 registros
Fuente: Aplicativo Mercurio ambiente de prueba.

e En el caso de las Series Documentales, se encontraron creadas en total 38
series activas; entre las cuales se encuentran series que realmente no lo son, y
que al parecer no consultan el Banco Terminologico de Series y Subseries
documentales administrado por el Archivo General de la Nacién entre otras, las
siguientes:

e CORRESPONDENCIA EXTERNA, CORRESPONDENCIA INTERNA,
CORRESPONDENCIA RECIBIDA.

Es importante aclarar, que el Acuerdo No. 060 de 2001, del Archivo General
de la Nacidn, define la correspondencia, como: “todas las comunicaciones
de caracter privado que llegan a las entidades, a titulo personal, citando
0 no el cargo del funcionario. No generan tramites para las instituciones”; por
lo que la entidad debe realmente utilizar el concepto de Comunicaciones
Oficiales, las cuales son definidas como: ‘“todas aquellas recibidas o
producidas en _desarrollo de las funciones asignadas legalmente a una
entidad, independientemente del medio utilizado.” (EL resalto no es original).
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e FORMATOS

e LIBROS

e TARJETAS DE INVITACION

e Enelmomento de realizar la consulta de las subseries documentales, se genera

el listado de las series documentales y no de las subseries como se requiere;
tal como se detalla a continuacion:

Tabla 4. Pantallazo consulta subseries documentales

™ 3 W ] Pagina principal de Mic. > ¢ B® Carrar sesion > W B" Microsoft Straam docs. « > ¥ [ 10.6.201.36:8080/mercu. > @ (3] Manual usuario wab 5.0 > W (=S = e < |
< C | ® 10.6.201.36:8080/merct / < 2
S Aplicaciones [0 wwwieiseduco/ima: e Inicio - Instituto Tec Riesgo Austeridad siac Mooc Seq. Gestisn Auditoria IS0 5001 Gestion del Canacir: » Otros marcadores
[5] CONTRALORIA GENERAL DE MEDELLIN - PRUEBAS - Mercurio Web - Selecciona... -
S e T MERCURI®
-
ADMINISTRACIGON CONFIGURACION = 3 INECTO SALTR
= \ o -
[acentar | (Rea | s ]
datos | | Listado
Datos SubSerie Documental l Seleccionar Serie il E
Icédigo: codi [E—— Codigo

Interno

o1 ACTAS

0z ARCHIVO DE PRENSA

03 ARQUEDS

04 BOLETINES ¥ PUBLICACIONES

os CERTIFICADOS DE DEPOSITO LEGAL

CIRCULARES (DESPACHO DEL
CONTRALOR)

= e = e =R FsT| TN

Fuente: Aplicativo Mercurio ambiente de prueba

¢ No se encontraron parametrizadas las Tablas de Retencién Documental, ni las
Tablas de Valoracion Documental en el software; por lo que la documentacion
que se carga en Mercurio no queda asociada a una Tabla de Retencion
Documental que posteriormente permita realizar, entre otras, la conservacion o
eliminacién de la documentacion segun corresponda, siendo importante tener en
cuenta que al momento de adquirir el aplicativo, a través del Contrato 227 de
2011, se buscaba que éste permitiera “...la parametrizacion en el software y
aplicacion de las tablas de Retencion Documental...”

Radicacién de los documentos: Se realizé consulta de la fecha de radicacion de
los documentos y la fecha de la firma de los mismos, y se generd un reporte en el
cual se evidencia, entre otras, lo siguiente:
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e De los 4.965 radicados externos que se han generado al 21 de noviembre de
2017, 3.751 radicados (76%), no tienen registrada la fecha de firma del radicado
en Mercurio; a continuacion se presenta una imagen del reporte para algunos
radicados.

Tabla 5. Pantallazo radicados aplicativo Mercurio

[] CONTRALORIA GENERAL DE MEDELLIN - PRODUCCION - Resultado Reporte Generado - Goagle Chrome . = | B ||
(@ 190.248.27.115:8080/mercurio/serviet/ControllerMercurio
Encabezado | | Pie de Pagina | | Paginador | Vista Preliminar || Exportar a Excel |
NUMERO DEL FECHA DE .
TIPO Do Rpree REMITENTE DESTINATARIO FECHA DE FIRMA
EXTERNO 201700000001 D011 09:47:22.437 | ERANCISCO FELIPE PULGARIN MUNICTPIO DE MEDELLIN 020112017 08:47:22.52
HERNANDEZ

EXTERNO 201700000002 o227 eneTs | FRANCISCO FELIPE PULGARIN INSTITUTO DE DEPORTES ¥ RECREACION INDER MEDELLIN

EXTERNO 201700000003 0201/201714:40:26.013 | ALBERTO VARGAS CARDENAS COMUNIDAD 02/01/2017 14:40:26.073

EXTERNO 201700000004 02/01/201714:40:49.097 | ALBERTO VARGAS CARDENAS COMUNIDAD 02012017 14:40:49.157

EXTERNO 201700000005 0200200715:48:32.46 | S DI CARMEN RODRIGUEZ ASEGURADORA SOLIDARLA DE COLOABIA

EXTERNO 201700000006 0012071586361 FUANFERNANDO CASTRILLON EDU EMPRESA DE DESARROLLO TRBANO

EXTERNO 201700000007 0201/201718:85:2132 | PATRICIA BONILLA SANDOVAL COMUNIDAD 02/01/2017 15:55:21.363

Fuente: Aplicativo Mercurio ambiente de prueba

Lo anterior impide conocer la fecha en que efectivamente fue firmado el radicado
por parte de la persona que remite el documento.

Frente a esta situacion es importante comentar lo siguiente: en visita realizada a
EPM y al Municipio de Medellin, con la finalidad de conocer el manejo del aplicativo
Mercurio, se evidencio, que para este mismo asunto, en el aplicativo se maneja un
consecutivo temporal, que solo se convierte en definitivo en el momento en que es
firmado el documento final, lo cual garantiza que se tienen todos los documentos
soportes al momento de la firma.

En nuestro caso, el consecutivo es definitivo desde el momento en que se radica el
documento; como ejemplo traemos el consecutivo 201700001095, que se elaboro

el 10/03/2017 y fue firmado el 14/03/2017.
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Verificacion de consecutivos para radicados: A través de la opcién de Reportes
| Generador de Reportes, se realiz6 consulta de los radicados generados y se
observé lo siguiente:

e Para los radicados internos y recibidos, durante el periodo comprendido entre
el 01 de enero de 2017 al 17 de noviembre de 2017, no se evidenciaron
faltantes.

e En el caso de los radicados externos, dado que se evidencié faltantes para el
afo 2017, se decidié ampliar la muestra al periodo comprendido entre el 01 de
enero de 2012 y el 17 de noviembre de 2017, y se evidencié un total de 246
radicados faltantes; tal como se detalla a continuacion:

Tabla 6. Listado faltantes de radicado

Afo C?ntldad de % de faltantes
altantes
2012 29 11,8%
2013 95 38,6%
2014 86 35,0%
2015 1 0,4%
2016 1 0,4%
2017 34 13,8%
Total general 246 100%

Fuente: Aplicativo Mercurio

Algunos de los consecutivos faltantes del afio 2017, corresponden a los numeros:
201700000512, 201700000513, 201700000514, 201700000516, 201700000517,
201700000518, 201700001354, 201700001355, 201700001761, 201700001762,
201700001763, 201700001764, 201700001765, 201700001766.

Adicionalmente, es importante precisar, que los documentos faltantes no
corresponden a documentos anulados; toda vez, que al generar la relacién de
consecutivos a través del aplicativo Mercurio, en éstos se indican si ha sido anulado
0 no el documento; y para el aflo 2017, al 29 de octubre, el total era de 63
documentos externos anulados.

Luego de verificar en la Taquilla, se pudo evidenciar que se tiene soporte de la
anulacién por correo electrénico dirigido, en su mayoria por las Secretarias, sin que
medie ninguna aprobacion; sin embargo, la Circular 060 de la AGN articulo 5 en su
paragrafo establece que: “cuando existan errores en la radicacion y se anulen los
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nameros, se debe dejar constancia por escrito, con la respectiva justificacion y firma
del Jefe de la unidad de correspondencia.”

Manejo de Workflow: Como uno de los elementos esenciales en el manejo de
Mercurio se encuentra el conocimiento y manejo del workflow; por lo cual, uno de
los elementos incluidos en la encuesta fue lo relacionado con el conocimiento, uso
y necesidades frente al manejo del workflow; obteniendo los siguientes resultados:

Gréfica 5. WorkFlow

162 - 91%

117 - 72% 108 - 61%

45 - 28% =Si BNo

16 - 9%

¢Sabe que es el ¢ Utilizas o has utilizado Capacitacion en
WorkFlow? el WorkFlow? WorkFlow

Fuente: Encuesta Gestién Documental OACI

El 61% de los encuestados, que equivale a 108 personas, solicitan capacitacion en
el tema de WorkFlow. Es de anotar, que asi los funcionarios hayan respondido que
conocen (91%) y utilizan (72%) esta herramienta, manifiestan la necesidad de
capacitacion debido a que lo han aprendido de sus compafieros, segun lo
manifestado en la encuesta.

Adicionalmente, al ser indagados sobre el registro del avance en el workflow, el 48%
(67 funcionarios) indican que lo dejan para lo ultimo (9%), no lo tienen en cuenta
(11%), y el 28% no lo han tenido que utilizar; veamos:
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Gréfica 6. Avance del WorkFlow en actividades
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Fuente: Encuesta Gestion Documental OACI

La anterior grafica nos permite observar, que 85 personas, un 52% del total
encuestado, dicen registrar el avance en el WorkFlow a medida que van ejecutando
las actividades.

Asi mismo, con el fin de evidenciar el manejo del workflow en la entidad, se genero
un listado de documentos iniciados por workflow, por medio de la opcion de reportes
| Gestion de Ruta / Vencimientos, a fin de determinar la cantidad de documentos
gue habian superado el tiempo establecido para los pasos definidos en esta
herramienta, desde el 01 de enero de 2012 hasta el 18 de noviembre de 2017,
encontrando, que a la fecha se tienen en total 1.502 documentos vencidos y 139 en
tramite; tal como se detalla a continuacion:
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Tabla 7. Pantallazo vencimientos Workflow
/[ 106.201.30:4042/5itePa Mercur\aWeD-Repurl vV Manual usuario web 50 x Vo W — — — — e o 5
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£ STADOS POR UNE EPM

A CATARO POR SERVICIOS
ORTES

©QUIA POR SERVICIOS DE APOYO i
o =

OQUIA POR SERVICIOS DE APOYO & dins
<

OQUIA POR SERVICIOE DE APOYO -
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| Generar Archive |

[ volver |

12:43 p.m
18/11/2017
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Fuente: Aplicativo Mercurio

Miremos a continuacion los documentos que actualmente se encuentran vencidos
y en tramite en workflow:

Tabla 8. Listado documentos en Workflow vencidos y en tramite

%
WorkElow En Vencido Total Participacién
Tramite general en total
Vencidos

PROCESO ATENCION A SOLICITUDES DE

PARTICIPACION CIUDADANA 5 483 488 32%
LEGALIZAR CONTRATO 1 224 225 15%
PROCESO AUDITOR 159 159 11%
RESPONSABILIDAD FISCAL Y

JURISDICCION COACTIVA 19 17 136 8%
SOPORTE JUDICIAL 71 71 5%
TESORERIA 71 71 5%
VIVIENDA 67 67 4%
SOPORTE JURIDICO 58 58 4%
PRESUPUESTO 4 56 60 4%
BIENESTAR SOCIAL 52 52 3%
SITUACIONES ADMINISTRATIVAS 31 31 2%
CONTABILIDAD 64 23 87 2%
ACTIVIDADES DE PROMOCION Y

PARTICIPACION CIUDADANA 36 23 %9 2%
AUSENTISMO 18 18 1%
APROBAR ESTUDIOS PREVIOS -

ADICIONES 16 16 1%
BIBLIOTECA 13 13 1%
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%
En . Total Participacién
. Vencido
Tramite general en total
Vencidos
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%
100%

WorkFlow

EVALUACION INDEPENDIENTE

ESTIMULOS EDUCATIVOS

RENDICION DE LA CUENTA
ADMINISTRACION Y MTTO DE BIENES
MUEBLES E INMUEBLES

SELECCION ABREVIADA MENOR CUANTIA 2

CALAMIDAD Y URGENCIAS FAMILIARES

COMUNICACION INFORMATIVA
COMUNICACION ORGANIZACIONAL
SANCIONES FISCALES
CONTRATACION MINIMA CUANTIA
SELECCION ABREVIADA SUBASTA INVERSA 2

Total general 139 1.502 1.
Fuente: Aplicativo Mercurio
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En el cuadro anterior se puede observar, que de los 1.502 workflow que actualmente
se encuentran activos y vencidos, los mas representativos son los relacionados con
proceso atencion a solicitudes de participacion ciudadana, 32% (483); legalizar
contrato, 15% (224); proceso auditor, 11% (159); y responsabilidad fiscal y
jurisdiccion coactiva, 8% (117), que en total corresponden al 65%.

Adicionalmente se evidencid, que de los 1.502 workflow que se encuentran
vencidos, el 10% (157) corresponden al afio 2014, 22% (330) al 2015 y el 13%
(198) al 2016; siendo los mas representativos en estos afos, los de soporte judicial,
situaciones administrativas, responsabilidad fiscal y jurisdiccidn coactiva y proceso
auditor.

Es importante sefialar, que para la vigencia de 2017, hasta el 18 de noviembre el
reporte emite 817 workflow vencidos, que equivale al 54% dentro del total de
vencidos; donde llama la atencion, que el proceso atencion a solicitudes de
participacion ciudadana presenta 481 workflow vencidos, seguido de proceso
auditor con 65, que equivale al 8%, y el de legalizar contratos con 60 vencidos que
representan un 7%.

Tabla 9. Resumen workflow vencidos 2014-2017

WorkFlow 2014 2015 2016 2017 Total
Vencidos
SOPORTE JUDICIAL 58 13 71
SITUACIONES ADMINISTRATIVAS 31 31
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WorkFlow 2014 | 2015 | 2016 | 2017 |, 'Ot
Vencidos
RESPONSABILIDAD FISCAL Y
JURISDICCION COACTIVA 24 30 41 22 117
PROCESO AUDITOR 23 30 41 65 159
SOPORTE JURIDICO 11 45 2 58
VIVIENDA 7 37 10 13 67
ACTIVIDADES DE PROMOCION Y 5 1 20 23
PARTICIPACION CIUDADANA
ESTIMULOS EDUCATIVOS 1 1 1 3
LEGALIZAR CONTRATO 136 28 60 224
TESORERIA 21 48 2 71
EVALUACION INDEPENDIENTE 5 2 7
BIBLIOTECA 3 5 5 13
ADMINISTRACION Y MTTO DE 1 1 2
BIENES MUEBLES E INMUEBLES
APROBAR ESTUDIOS PREVIOS - 1 15 16
ADICIONES
AUSENTISMO 1 11 6 18
CALAMIDAD Y URGENCIAS 1 1
FAMILIARES
COMUNICACION INFORMATIVA 1 1
COMUNICACION ORGANIZACIONAL 1 1
PRESUPUESTO 1 5 50 56
PROCESO ATENCION A
SOLICITUDES DE PARTICIPACION 1 1 481 483
CIUDADANA
RENDICION DE LA CUENTA 1 2 3
SANCIONES FISCALES 1 1
BIENESTAR SOCIAL 52 52
CONTABILIDAD 23 23
SELECCION ABREVIADA MENOR 1 1
CUANTIA
Total general 157 330 198 817 1502
Porcentaje 10% 22% 13% 54% 100%

Fuente: Mercurio

Lo anterior evidencia, una falta de seguimiento y control al manejo del workflow por
parte de los diferentes funcionarios a quienes les fue asignado el documento por
este medio, donde no gestionan el “siguiente paso”; ademas, no se le da a esta
herramienta la importancia que se requiere para demostrar la oportunidad en el
tramite de los procesos que se gestionan a través del workflow.
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Al revisar el Contrato numero 227 del 2011 suscrito entre la Contraloria General de
Medellin y Servisoft S.A. , en el cual entre las consideraciones, se plantea lo
siguiente: “es necesario optimizar los procesos documentales, en cuanto a calidad,
oportunidad y seguridad de la informacién, que permita el cumplimiento a cabalidad
de la normativa vigente de tal forma que se disponga de un sistema de gestién
documental automatizado (software), que garantice la administracion, control,
digitalizacion y archivo de los documentos desde su origen hasta su destino final,
permitiendo la parametrizacion en el software y aplicacion de las tablas de
Retencion Documental” (la negrilla no es propia). Segun este contrato, en la entidad
se buscaba disponer “...de un sistema de gestibn documental automatizado
(software)...”; sin que se logre identificar a que corresponde actualmente dicha
automatizacion, dado que el workflow, como es utilizado en la entidad, no cumple
con esta especificacién (automatizacion).

De otro lado, en cuanto a los documentos pendientes de gestionar hallados entre el
01 de enero de 2012 y 18 de noviembre de 2017, se observa en este reporte,
usuarios inactivos; es decir, que ya no estan vinculados con la entidad, tal como
se demuestra para algunos usuarios en la siguiente imagen:

Tabla 10 Pantallazo usuarios inactivos

@ Mercurio Web - Paréme: X § A Man
(— C |® 1086.20
I Aplicaciones [N www.

- —_— — - o o T

Riesgo Austeridad SIGC Mooc Seg. Gestién Auditoria ISO 9001 Gastién del Conocirr » Otres

REPORTE DOCUMENTOS PENDIENTES

ADELTTA JGHANNA MARTINEZ
DELITAMARTINEZ v AcTIVG

ACTIVO f 2
INACTIVO

ASCAND ACTIVO ° 2

AZULUAGA AcTvo

AGOMEZM AcTvo

APALGMING ACTIVO 0 170

AGIL ACTIVO 1 17

AIDA.RODRIGUEZ AcTvo

ACASTRILLON AcTvo

ALOPEZ ACTIVO 5 102

AcTvo

AcTvo 2 187

VARGAS CARDENAS TNACTIVO o 5

AcTIvo

DE JESUS CARDON
HINCAPIE
ALFONSO RENE RUIZ DUENAS TNACTIVO
ALICIA MARLA CARDENAS
FULGARIN

ALICIA.CARDENAS ACTIVO 0 1

AcaND ACTIVO ° 10

ABETANCUR TNACTIVO

AcoMEZ ety INACTIVO 0 23

0217 pm. | |

s - i
’ o e oy

Fuente: Aplicativo Mercurio

Para el correspondiente andlisis se descargd de Mercurio el reporte de documentos
pendientes por usuario, a un archivo en Excel, lo cual permitié evidenciar que a la
fecha hay un total de 41.334 documentos pendientes por gestionar en Mercurio,
asi:
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Tabla 11. Total usuarios activos e inactivos

Estado Usuario Total Workflow | Total Destinatarios Totales '%.de .,
participacion
ACTIVO 1.186 29.163 30.349 73%
INACTIVO 455 10.524 10.979 27%
Total general 1.641 39.687 41.328 100%

Fuente: Aplicativo Mercurio

De ese total de 41.328 documentos, 10.979 (27%), estan a cargo de funcionarios
gue se encuentran inactivos; es decir, que no se encuentran vinculados
actualmente a la entidad; lo que permite evidenciar, que al momento de retiro de la
entidad no se verifica que se haya dado tratamiento a los documentos que se
reciben a través de dicho aplicativo.

Dado que se verificaron documentos a cargo de funcionarios inactivos, se procedio
a verificar si en la documentacién de los procesos de la entidad se tiene establecida
la entrega de los documentos y archivos a cargo de los funcionarios que se
desvinculan y se establecié que en el procedimiento de Gestion del Talento Humano
se tienen establecidos los requisitos para desvincularse y los mismos se detallan en
el formato F-GTC-GT-078; y este requiere, entre otros, el visto bueno del superior
inmediato, segun acta de entrega de puesto de trabajo - F-GTC-GT-095; al cotejar
dicho formato, entre los elementos que debe contener se encuentra la entrega de
expedientes fisicos y la entrega de carpetas informacion digital.

Por lo anterior, se procedioé a revisar lo establecido en la normativa vigente, en
relacion con el tema y se evidencio lo siguiente:

e Laley 594 de 2000, en el Articulo 15, establece que “los servidores publicos, al
desvincularse de las funciones titulares, entregaran los documentos y archivos
a su cargo debidamente inventariados, conforme a las normas y procedimientos
que establezca el Archivo General de la Nacion ...”

e ElAcuerdo 038 de 2002, “por el cual se desarrolla el articulo 15 de la Ley General
de Archivos 594 de 2000”, establece en el articulo segundo que: “todo servidor
publico al ser vinculado, trasladado o desvinculado de su cargo, recibira o
entregard segun sea el caso, los documentos y archivos debidamente
inventariados para garantizar la continuidad de la gestion publica” y en el articulo
tercero, que “la entrega y recibo de los documentos y archivos a que se refiere
el articulo anterior, se hara de conformidad con la Tabla de Retencion
Documental. Para tal efecto, se diligenciara el formato unico de inventario”
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Adicionalmente, en el articulo cuarto, plantea que “las entidades publicas
tendrdn en cuenta los procedimientos generales que se establecen en el
presente Acuerdo para el cumplimiento del recibo y entrega por inventario de los
documentos y archivos a cargo del servidor publico que se encuentre en una de
las situaciones administrativas senaladas” y en el numeral 4, que “el Jefe de la
Unidad Administrativa de Archivo de la Entidad, deber& presenciar la entrega y
recibo por inventario de los documentos y archivos cuando un servidor publico

se retire total o parcialmente del cargo y en constancia debera firmar el Acta de
entrega y recibo”.

Al verificar si lo establecido en el procedimiento de Talento Humano cumplia con lo
establecido en la normativa vigente; se pudo establecer que si bien se tiene el acta
de entrega y la misma requiere la entrega de expedientes fisicos y de carpetas de
informacion digital; éstas no cumplen con lo establecido en el Acuerdo 038 de 2002.

Reportes generados a través de los indices dindmicos.

e Reporte de cambio de imagenes en Mercurio: Una de las opciones de consulta
que actualmente se encuentra habilitada en Mercurio, a través de los indices
dindmicos, corresponde a las solicitudes de remplazo de imagen, tal como se
evidencia en la siguiente imagen:

Tabla 12. Pantallazo reporte de cambios de imagen en Mercurio

[EE] CONTRALGRIA GENERA > ' [ 4415000 =]
<« & [® 10.6.20L.37:8080/mercuri | &

nes [ wwwelaeduco/im o Inicio - Instituto Te Riesgo Austericad siGe mooc Seg. Gestién Auditaria 150 8001 Gestian del Canacir -

MERCURIS =

= e
Fuente: Mercurio

Luego de consolidar el informe que se genera desde Mercurio se evidencio, que
desde el 2014 se ha solicitado el remplazo de 141 imagenes, de las cuales 12 (8,5%)
son Externas, y 90,8% que corresponden a 128,son Internas; es decir, que
corresponde a radicados que son enviados a personas naturales o juridicas
externas a la entidad, y entre funcionarios, Veamos:
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Tabla 13. Relacion comunicaciones 2014-2017

. . Afio % de
Tipo de Radicado 2014 2015 2016 2017 Total general Participacion
Externo 3 6 3 12 8,5%

Interno 22 57 24 25 128 90,8%
Recibido 1 1 0,7%
Total general 22 61 30 28 141 100,0%

Fuente: Aplicativo Mercurio

Es importante tener en cuenta, que el Manual de Politicas de Operacién, con
respecto a la Correspondencia — Taquilla, establece que: “No esta autorizado el
reemplazo de imagenes en mercurio. En caso de error, debe solicitarse
la anulacién del radicado anterior y radicar un nuevo documento. Lo
anterior, para ahondar en garantias para que no empiecen a correr
términos de documentos a quien no tiene la informacién completa.”

e Reporte indice dindmico PROCESO (SPC) 2013 - 2017: para el efecto se
genero un reporte del afio 2017, en el cual se evidencid lo siguiente:

e El indice puede ser consultado por todos los funcionarios de la entidad, sin
restriccion alguna.

e Para cada una de las SPC se muestran los iconos relacionados con los
accesos directos, tales como: ver imagen, ver anexos, ver movimientos, ver
comentarios, ver indices dinAmicos, como se ve en la siguiente imagen:

Tabla 14. Pantallazo indice dlnamlco SPC

tonsultas P Result ice PROCESO (SPC) 20132017

Coemos

91708 23
33ids

Bk
]

oooooooooooooooo

gt

gt
2F
ok

2017-04-05 DERECHD BE
S 2017.02:.95 | JaqQuELTNE.MmonTOYa | BERECHO

o JaQueLIne.monTOvA | BERECHO OE | apacarpona | |2017 |FEBRERO

Fuente: Aplicativo Mercurio

e Ademas de lo anterior, también se puede observar el asunto u objeto de la
SPC, la fecha de remisién a Participacion Ciudadana, la entidad o nombre de
quien formula el requerimiento, asi como el cargo, teléfono, correo
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electronico, direccion, barrio y comuna del peticionario; sin que se presente
una proteccion de datos.

Tabla 15. Pantallazo detalle indice dinamico SPC

Consultas Predefinidas - Resultado Indice PROCESO (SPC) 2013 2017

-
DATOS:
FECHA PETICIONARIO, (LOUEs Lo ()
ASUNTO U ORIETO |, SEMISION A FETEL UTEN FORMULA TELEFONG| CORREO ELECTRONICO BARRIO
PARTICIPACION | DENUNCIANTE, Q EL
CIUDADANA |SOLICITANTE O
oL REQUERIMIENTO

======

Fuente: Aplicativo Mercurio

¢ Adicionalmente, se puede evidenciar a que entidad se dio traslado, el radicado
gue dio respuesta, fecha de respuesta, y si cumplié términos o no y el estado del
tramite.

Tabla 16. Pantallazo detalle traslados SPC

Consultas Predefinidas - Results dice PROCESO (SPC) 2013 2017
Redefini Busaueda

rAZONES FECHA
rEC TIPO DE RADICADO rEC EsSTADO
Respuesta PARA LIMITE |CumMPLIMIENTO
-ufspuzsn meseruesTATITRY RESPUESTA REsPuEBiA e e e IR L ESTADO DEL
DE PLAZO NESSESEEE

DEFINITIVA

con
e =1 ARCHIVADO RESPUESTA
e e == T £ iV

o17-02-
A B s1 ARCHIVADS BESPUESTA
aee0:e0.a DEFINITIVA

Fuente: Aplicativo Mercurio

e Se procedio a verificar si los iconos que figuran en el reporte permitian el acceso
a la informacion contenida en cada una de las SPC; para lo cual se prob6 desde
el usuario jsierra, quien hasta la fecha no ha gestionado ninguna SPC y se
evidencié lo siguiente:

El reporte se genera con la informacion establecida para el indice dinamico; tal
como se observa en el siguiente anexo.
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Tabla 17. Pantallazo reporte indice dinamico SPC
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A través de la consulta del indice dinamico se puede ingresar a la “Ficha
Documento Recibido”, en la cual se detalla informacién basica como: la fecha de
radicacion, referencia, tipo de documento; tal como se muestra a continuacion:

Tabla 18. Pantallazo ficha documentos recibido
) 102029037400 s oDttt g ocendo: 1 oo 0+ |1 RSO 2 <cveaoma canss o...x n "-Q-

MERCURIE

micio COMSULTAS

Ostes et R
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Amban

| E| B 3 oz ra
Fuente: Aplicativo Mercurio
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Estando en la “Ficha Documento Recibido”, se observo habilitada la opcion de
“‘Respuestas Relacionadas”, y una vez se le da click se habilita una ventana en
la cual se relacionan los documentos con los cuales se le dio respuesta a la

SPC; tal como se puede observar:

Tabla 19. Pantallazo respuestas relacionadas
O @ S e o e Ta
S ——— e T o MERCURIG
O R

Fuente: Aplicativo Mercurio

Se procedio a dar clic en el radicado 201700000040 y se evidencio la imagen
de dicho radicado; tal como se observa a continuacion:

Tabla 20. Pantallazo imégenes radicado 201700000040

[ ST ——— mssbcene mosbceo

#Con tu participacion,

Mercuric Wt - Respuestes Relacionados - internet Explorar

R MERCURIZ

I
Fuente: Mercurio

Por ultimo, se procedié a dar click en el radicado 201700000068, que contiene
respuesta para el peticionario, y se evidencié la imagen correspondiente a dicho

radicado:
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&

Tabla 21. Pantallazo i |magenes radlcado 2017000000068

0.6.201,37.8080/Hmagenesapn/extermncs_O02/201 700000068, parirar

157 Contratoria

Fuente Mercurlo

e Reporte indice dindmico INFORME DEL EVENTO: Se realiz6 el reporte del
indice dinamico para “Informe del Evento” y se pudo evidenciar que permite el
ingreso a la informacion relacionada con los accesos directos, entre otras: Ver
Imagen, Ver Anexos, Ver Movimientos, Ver Comentarios, Ver indices Dinamicos; tal
como se puede observar en la siguiente grafica:

Tabla 22. Pantallazo indice dinémico Informe deI Evento

onsultas Predefi Resultad ice INFORME DEL EVENTO

=
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Fuente: Aplicativo Mercurio

Los indices dinamicos relacionados con “Informe del Evento”, permiten el acceso a
todos los documentos anexos, los registros fotograficos y los listados de asistencia,
que entre otros, contiene para los asistentes: el nombre, cargo, entidad a la cual
pertenece, direccion, numero del teléfono, del celular, el correo electrénico y la
firma. Veamos el grafico que incluye parte de esa informacion, en el documento
radicado 201700008035.
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Tabla 23. Pantallazo informe de evento radicado 201700008035
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Fuente. Aplicativo Mercurio

Lo anterior nos permite concluir frente a los indices dinamicos, que la informacion
relacionada con éstos, puede ser consultada por cualquier persona que tenga
acceso a Mercurio, dado que el sistema no tiene restriccion para su consulta, lo cual
genera vulnerabilidad para la seguridad de la informacién que se tramita por dicho
aplicativo.

Adicionalmente, segun el Manual de Politicas de Operacion, en el numeral 1.6
Politica de Privacidad de Datos Personales, se plantea que: “...esta informacion,
sera salvaguardada por la entidad”; lo que implicaria que dicha politica se estaria
incumpliendo, dado que la informacién confidencial de los asistentes a los eventos
y las personas o entidades que formulen peticiones ante la entidad se encuentra
expuestas a ser consultadas por todos los funcionarios de la entidad; la cual puede
eventualmente ser divulgada; exponiendo a la entidad a las sanciones por
incumplimientos sobre el tema.

Consulta a través de la opcion de Busqueda Avanzada: A través del usuario
administrador asignado en el ambiente de prueba de Mercurio, se realizd
verificacion a la informacion que se genera a través de la opcion: “BUsqueda
Avanzada”, en del Menu “Consultas”, y se observo lo siguiente:

e En el reporte se generaron accesos directos para cada uno de los documentos
relacionados con: imagen, anexos, movimientos, comentarios, entre otros; tal como
se evidencia en la siguiente imagen:
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Tabla 24. Pantallazo reporte opcion de busqueda avanzada.

[F] CONTRALORIA GENERA! X t e T —— —— e lacanlo (50
& c | @ 10.6.201.36:3080/mercurio/serviet/ControllerMercuric T \ g
iii Aplicaciones [Y www.eiaeducofimsc e Inicio - Instituto Tecr Riesgo Austeridad SIGC mooc Seg. Gestién Auditoria 150 8001 Gestisn del Conacin » Otros marcaderes
- - =
INICIO EANDEJAS RADICACION > CONSULTAS™ REPORIES = SEGURIDAD™ ADMINISTRACION ™ AYUDA™ SALIR
[Mensaje: [Estads oKk

Basqueda Avanzada - Resultado
Redefinir Bisquada

Mostrando registros Blsqueda:
Accesos & MNo. Rad. = . . . .
s s T s Origen Ongen = Remitente Destinatario/Ruta Asunto Tipo Referencia Observaciones
s1/s0/2017 ADMINETRADOR MERGURIS | GUESA QuEsa, recLavo,
Okv 201700001806 Recibide a=o) CENTURION AIR CARGO i = F e Rer2
(DA [Ver bxpediente Jonooisor  recibido g2aiz017 ALCALDIA DE BOGOTA MARIA ISABEL SOTO MARIN  GENERICO aenERIcO prusEA
317102017 ADMINISTRADOR MERCURIO _QuESA Quesa. recLavo,
()= 201700005562 Interno AT ADMINISTRADGR MERGURIO 2 o o S =
31/10/2017 ADMINISTRADOR MERCURIO QUEIA QUEJA, RECLAMO,
D= 201700005562 tnterns su1o/zo07 ADMINISTRADOR MERCURIO 2 5 a2h JE3a, RECLAM sssss
A= oomee o, w001y e e e e
{ e 23
| PR Eal 17202017 JUZGADO 18 ADMINISTRATIVO ORALDEL  ADMINISTRADOR WERCURIO Quea QuEsa, RecLAMO.
5 201700001805 Recibide 12:59:23.08 CIURCUITO DE MEDELLIN 2 CIUDADANA SUGERENCIA refe
Eiu BB e e o2/s1/z007 v o s s e P e
= salas.
4 AME  ovomimes o gnuon P MaRia 13ABEL SaTO MARDY | GENERICO cenenico sruses
&
317102017 Wz6a00 11 DE FaMILIA que Quesa. recLavo,
D=t 201700002842 rno RaL{10/z0178 ADMINISTRADOR MERCURIO 2 ZGADO 11 DE P e e EXRERNOO
Mostrando 1 hasta 9 de O registros [ Primero | [ Anterior | [ 1] [ Siguiente | [ Gltimo |

| Generar Archivo || Volver a la Bandeja

javascriptverExpedientes(201700001806', R

Z e =m m 'S gy o B

Fuente: Aplicativo Mercurio

e Al dar click sobre los accesos directos, el aplicativo permite el ingreso a la
informacion relacionada, entre otras, a los anexos, a los comentarios, al expediente
y a los movimientos para cada uno de los documentos radicados; lo anterior se
puede evidenciar en las imagenes que se presentan a continuacion:

Tabla 25. Pantallazo ingreso a informacion relacionada
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Fuente: Aplicativo Mercurio.

e Se decidio6 realizar la prueba desde el usuario asignado en el aplicativo en el
modo produccion, para el usuario beatriz.duque y se evidencié que se genera una
tabla, la cual contiene entre otras, la siguiente informacion: accesos directos, No.
Documento, Origen (interno, externo, recibido, No Radicable), Radicado de Origen,
Fecha de Radicado, Remitente, Destinatario, Asunto, Tipo (Oficio o Derecho de
Peticion), Referencia y observaciones.

Aqui se evidencia, que las personas que radican el documento utilizan este espacio
para ampliar informacion relacionada con el documento que se radica, y en las
observaciones, en la mayoria de los casos se detalla si se anexan CD’s 0 soporte
documental. Adicionalmente, en un primer momento permite evidencia los
comentarios para cada documento radicado.

Lo planteado anteriormente, se puede visualizar para la consulta realizada, en la
siguiente imagen:
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Tabla 26. Pantallazo prueba usuario asighado

C CONTRALORIA GENERA! X ==l X
<« * | @ 190.248.27.115:8080 ilerh 7 |
31 Aplicaciones [ wwweiaeduco/ima:  a Inicio - Instituto Tec Austeridad sIGC MooC Seg. Gestidn Auditoria 150 9001 Gestién del Co » Otros marcad:

v mamsasssmsnn ——— ORAL DE SANDOVAL DocumENToS — ocuMENTA

EEEEEEEE
- [#] Lizta de Comentarios - Goagle Chrome
DA  z01z000000ms Recibido —_— — — — J—
@ 190.248.27.115:8080/mercurio/ControlDoc/ListaComentarios Doc,jsp?documento=201700003062&tipoDocumento =F
D AP z01z00003087 Resibide Lista de Comentarios e o
Comentarios de Destinatario

Destinatario Fecha COMENTARIO

Eoa | 0s/11/2017

;;;;;;;;;;
............

Comentarios de WorkFlow
WorkFlow Paso Destinatario  Fecha Comentario

Fuente: Aplicativo Mercurio ambiente de prueba

De lo anteriormente expuesto se infiere, que a través de la opcion “busqueda
avanzada” del sistema Mercurio, se tiene acceso a informacién que debe estar
restringida para consulta solo de algunos funcionarios, segun su funcion y perfil, lo
gue demuestra la vulnerabilidad del sistema Mercurio.

Informes de Auditoria: A través del ambiente de prueba, con el usuario
administrador asignado, en la opcion Auditoria se realizd consulta de “Auditoria por
Expediente” para el Usuario Beatriz Elena Duque Echeverri, tal como se detalla a
continuacion:

Tabla 27. Pantallazo Auditoria por expediente.

= > U1 Pagine principal o % WES Microson stream docs % ¥ [5] 106,201 36:80807merce. % W [5] Manusl usuarie wab 50 X W o] L 7S]
P G [ @ 10.6.201.36:8080/mer |
1 Aplicaciones [ www.ela.educasima siGe Mooc Seq. Gestién Auditaria 156 s001 Gestion el Canoelr » Otros marcadores

ADMINISTRACION CONFIGURACTON = TARIAS BASTOAS ~ CONTROI DOCUMENTAL = = = DOCUMENTOS >

Fuente: Aplicativo Mercurio ambiente de prueba

Como resultado de la consulta se genera un reporte de expedientes sobre los cuales
ha tenido actuacion durante la vigencia 2017; veamos:
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Tabla 28. Pantallazo reporte de expediente vigencia 2017

_/ o ITM x Y 1 Pagina principal de Mic X Yl' Carrar sesion x (l' Microsoft Straam docs, X yEl 106201 36:8080/mercur X (@ Manual usuario web 50 % W ot o] 0 ]
<« C | @ 10.6.201.36:8080/mercurio/inventario/auditoria/reparteAuditoria jsp# |
i Aplicaciones [ wunweiaeducofimac e Inicio - Instituto Tec Riesgo [ Austeridsd [] SIGC [| MOOC [] Seg.Gestion [ AuditorialSO9001 [ Gestién del Conocir » Otros marcadores

Sistema de Gestion Documen:

MER cumg_ 5'

ADMINISTRACION CONFIGURACION ™ TABLAS BASICAS ™ CONTROL DOCUMENTAL ** USUARIOS™ DOCUMENTOS ™ AYUDA™ INICIO

[Mensaje: [Estado ok.

Datos | Listado

Reporte de Auditoria

Codigs) [Rsciuciong) | cdion) Descripcién Expediente Dependencia usuario [nmion o[ valor Nuevol
Gn Sistema de Control Interno a BEATRIZ ELENA
UE ECHEVI [inesisr
insertar
del 5.C.1.; aiio 2017 insertar
Tnforme de Derechos de Autor, tnsertar
016
1. Gestion de la de la insertar

@ Sarvisoht 5. A Tedes les deraches reservados, 2013 Varsidn: £.5.

=z e B
Fuente: Aplicativo Mercurio

Posterior a esto se realizé consulta para “Tipo de Auditoria” “Documentacion”:

Tabla 29. Pantallazo consulta or tipo de auditoria “documentamon

=T x{ B microsan swres
< @ [D 106201388
L e R —)

Fuente: pllcatlvo Mercurlo

Evidenciando que no se genera reporte:

Tabla 30. Pantallazo gue evidencia la no generacion de reporte
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Fuente Apllcatlvoercuno
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Lo anterior permite concluir, que la opcion de “Informe de Auditoria” por
“‘Documento”, no esta operando en el sistema Mercurio, lo cual impide visualizar la
trazabilidad de los documentos gestionados por este aplicativo.

El Manual de Usuario: Se verifico el “Manual del Usuario” anexo al software
Mercurio, y se evidencio que la version es la 5.0; cuando el aplicativo en version
actual instalada en la entidad es de la version 6.5.

Tabla 31. Pantallazo verS|on Mercurlo

- =¥ r e icrasaf Sream decs ercurie Wab - Pagina vl wanarie wab 5.0 % N ] e
8080/m. nes/ayuda.; | i

Gestian

Manual del usuario

Sistema de Gestion Documental

MERCURIE O

z e =
Fuente: Aplicativo Mercurio

Frente al Manual que se encuentra adjunto al software, se precisa indicar, que este
no es detallado y contiene opciones de manejo que no se encuentran descritas; lo
gue dificulta el manejo del aplicativo por parte de los funcionarios de la entidad.

Adicionalmente se considera importante manifestar, que mediante correo
electrénico remitido por la Jefe de la Oficina Asesora de Control Interno el 24 de
octubre de 2017, se solicité a Servisoft certificar la version vigente en el mercado de
Mercurio, y que fuera remitido el manual de usuario ajustado a la version
implementada en la entidad, que permitiera conocer y realizar a fondo las pruebas
requeridas para la presente Evaluacion Independiente, sin que a la fecha de
culminacién de la Auditoria obtenido respuesta.

Informe Diagnoéstico Gestor Documental — Mercurio: De acuerdo con el
INFORME GESTOR DOCUMENTAL-DIAGNOSTICO, suministrado por la
Secretaria General, en sus conclusiones generales plantea con respecto a Mercurio
lo siguiente:

“‘Mientras el Sistema Evaluado no cumpla con todos los requerimientos establecidos
por el AGN (Archivo General de la Nacion) y la ISO 15489 en sus estandares de
seguridad, no_se recomienda utilizar el sistema para implementar un SGDEA
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(Sistema de Gestion de Documentos Electrénicos de Archivos); dichos sistemas
buscan reemplazar los procesos manuales y documentos fisicos por electrénicos.
Dicho aplicativo tal y como esta se debe ver como un SGD (Sistema de Gestion de
Documentos); que apoye la Gestion y tramite de la entidad; y en ningin momento
reemplazar los archivos y expedientes fisicos o electronicos nativos por este
aplicativo. Por lo tanto la TRD no tendra en cuenta este sistema para reemplazar
documentos que por su valoracion se requieran conservar por mas de 10 afios o0 su
conservacion sea historica.

Se recomienda evaluar la posibilidad de ajustar el Software a estos requerimientos
técnicos.

Como vemos en la gréfica final; donde se puede apreciar los aspectos de mas
trascendencia a mejorar en el sistema, para garantizar un modelo a la luz del
SGDEA:” (Resalta la Oficina de Control Interno).

Grafica 7. Pantallazo grafica Aspecto de mas trascendencia a mejorar en sistema
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Fuente: INFORME GESTOR DOCUMENTAL-DIAGNOSTICO, Secretaria General

A continuacion se presentan los resultados obtenidos en la encuesta aplicada a los
funcionarios de la entidad, relacionadas con el uso de mercurio; veamos
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Gréfica 8. Conocimiento y uso de Mercurio

¢ Consideras que la capacitacion que has recibido
del aplicativo MERCURIO es suficiente?

¢Has tenido alguna dificultad en el uso de
Mercurio?

Te ha sido facil realizar consultas y recuperar
informacion en el aplicativo MERCURIO?

¢Has tenido pérdida de informacién en
MERCURIO?

Toda la informacion que generas en el desarrollo de
tus funciones, la tienes custodiada en MERCURIO?

¢Has utilizado el aplicativo MERCURIO?

mNo ®Si 0O 20 40 60 80 100 120 140 160 180

Fuente: Encuesta Gestion Documental OACI

Como resultado de la encuesta que fuera resuelta por 178 funcionarios se observa,
que el 100% de los funcionarios encuestados manifiestan utilizar el aplicativo
Mercurio, el 38% afirman no tener toda la informacion custodiada en el aplicativo, el
47% indican que han tenido pérdida de informacion en Mercurio, el 49% que han
tenido dificultades con el uso del aplicativo y el 66% consideran que la capacitacion
recibida para su uso no es suficiente.

Siendo importante tener en cuenta que el 69% (122) funcionarios, indican que
consideran como muy funcional el aplicativo MERCURIO como apoyo a la
realizacion de las funciones a cargo; veamos:

Gréfica 9. Funcionalidad Mercurio

150 -
100 -
50 - .
0
Muy funcional Medianamente No es Funcional
Funcional

Fuente: Encuesta Gestion Documental. OACI
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Por ultimo, se pregunt6 ¢ qué recomendacion harias que permita mejorar el uso de
MERCURIO? y en términos generales, las recomendaciones se enmarcan en:

e Capacitar en el 100% de los beneficios que tiene la herramienta

e Que nos apropiemos mas de esta herramienta tan fundamental

e Actualizar los nombres de las carpetas de los expedientes de auditorias, algunas
ya no se manejan, ordenarlas de acuerdo con la GAT, en los expedientes de
archivo permanente normativa permitir la creacidon de subcarpetas, para
organizar la informacion

e Estandarizarlo segun las Tablas de Retenciébn Documental actualizadas de la
Contraloria General de Medellin

e Que no hayan tantas interrupciones en el servicio que permitan trabajar
ininterrumpidamente.

e Definir una estrategia de acompafiamiento y seguimiento a la gestién de los
documentos por parte de los funcionarios e implementar la funcionalidad de
radicado temporal

¢ Un manual mas detallado para cada una de sus funcionalidades

e Considero que Mercurio es una excelente herramienta para el manejo
documental de la entidad pero debe aprovecharse al méaximo todas las
posibilidades que brinda, ya que esta subutilizado.

e Brindar capacitacion mas practica

6.8 ARCHIVO CENTRAL

El archivo central de la Contraloria General de Medellin ocupa un espacio ubicado
en la plazoleta de la Alpujarra parte baja, donde una parte es del Municipio Medellin
y la otra de la Gobernacion de Antioquia. Durante la ejecucion de la evaluacion
Independiente a Gestion Documental se realiz6 visita a las instalaciones
observandose lo siguiente:

e No se cuenta con un documento de comodato de las instalaciones donde la
entidad tiene ubicado el archivo.

e Se observaron humedades de grandes dimensiones en las paredes y techo,
luminarias que no son las adecuadas, la temperatura ambiental no corresponde
con la requerida en la norma, en uno de los archivadores se tiene una toalla y
un balde, dado que se han presentado goteras, hay un extintor vencido, y se
percibe olor fuerte por las humedades, razon por la cual no se le esta dando
cumplimiento al Acuerdo 049 de 2000, del AGN, en cuanto a las condiciones de
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edificios y locales destinados a archivos, articulo 2: “...Caracteristicas del

terreno, sin riesgo de humedad subterranea o problemas de inundacion y que
ofrezca estabilidad; igualmente al Acuerdo 050 de 2000.paragrafo del articulo 2:
debe coordinarse con los programas adelantados por el comité paritario de
seguridad ocupacional. Articulo 3. Prevencion: Plan de contingencia con metas
concretas y recursos identificables con el fin de eliminar o reducir la mayor
cantidad de riesgos. Establecer un programa de inspeccion y mantenimiento.
Preparacion de un plan de emergencia”.
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e Las “unidades de conservacion” no estan siendo marcadas de manera
adecuada; incumpliendo con lo establecido en la norma.

011100 LR oiiioo
OFIC/INA ASY SORA E B OFICINA ASESORA

CONTRO\ INTERNO B ConNTRel INTER VO

REM/GION 2004 | REMISIO
: ~ 200K

e En el archivo se observaron cintas magnéticas con muy poca descripcion sobre
su contenido, y no es posible su consulta por falta de equipo disponible en la
entidad para su lectura, tal como lo establece el Decreto 2609 de 2012, Capitulo
IV "La gestion de los documentos electronicos de archivo”, articulo 29, sobre los
requisitos para la preservacion y conservacion de los documentos electronicos
de archivo, con el objeto de asegurar su preservacion y conservacion en el
tiempo.

e En la visita realizada al archivo central de la entidad, el funcionario encargado
precisa, que los usuarios del archivo son los funcionarios, exfuncionarios y
publico en general, que se cuenta con mesas para consulta, cuando es
necesario que el material salga porque se requieren escanear o0 copiar se presta
con la cedula y luego regresan la documentacion.

Cuando se realiza préstamo a los funcionarios se manejan planillas donde se
registra la fecha y los documentos que salen para el Edificio Miguel de Aguinaga,
y se tiene estipulado un tiempo de 15 dias para su devolucion; en la planilla se
resalta lo que devuelven, con fecha de recibo; de esta manera se hace el control.

Se observo que las planillas no tiene la firma del funcionario que solicita la
informacion; por lo tanto, no hay un responsable directo del material que se retira
del archivo y en el manual de politicas se indica que debe mediar correo
electrénico para el retiro de hojas de vida, el cual no se evidencié.
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6.9 TAQUILLA

La entidad tiene dispuesto en el aplicativo ISOLUCION para esta actividad, lo
siguiente: Documento de apoyo: Correspondencia y Archivo, Codigo D-GE-GD-001;
Procedimiento Gestion Documental — Correspondencia y Archivo, codigo P-GE-GD-
001.

Se observo en la visita realizada a taquilla, para verificar el cumplimiento del
documento de apoyo y del procedimiento, lo siguiente:

v El diligenciamiento del formato Control de Recorrido Externo, Cédigo: F-GE-GD-
005, Version 2 y el formato Control de Recorrido Interno, F-GE-GD-006, Version
2; sin embargo, los formatos no manejan consecutivo, lo que no dificulta su
control.

v' La radicacion de los documentos a través del aplicativo Mercurio con el
cumplimiento de lo establecido en los documentos de apoyo; sin embargo, se
pudo observar que cuando se reciben tanto los documentos externos, como
internos con destino externo, no queda soporte en la Taquilla; los documentos
guedan en poder del funcionario que debe gestionar dicho documento en el caso
de los documentos externos que se reciben, y en el caso de los documentos que
se envian externamente el documento queda en poder de la dependencia que
lo genera, y segun el Acuerdo 060 de 2001 del Archivo General de la Nacion, en
su articulo Décimo Primero: Comunicaciones oficiales enviadas, senala: “Las
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comunicaciones oficiales enviadas en soporte papel, se elaboraran en original y
maximo dos copias, remitiéndose el original al destinatario, la primera copia a la
serie respectiva de la oficina que genera el documento, teniendo en cuenta los
anexos correspondientes y la segunda copia reposara en el consecutivo de la
unidad de correspondencia, por el tiempo establecido en su tabla de retencién
documental. En los casos en los cuales haya varios destinatarios, se elaboraran
igual cantidad de copias adicionales.”

Adicionalmente, el Concepto del Archivo General de la Nacion 500636 de 2005,
plantea que: “el consecutivo de correspondencia se obtiene con las segundas
copias de las comunicaciones y es el resultado del cumplimiento de una de las
principales funciones asignados a la unidad Administrativa de Correspondencia
y Archivo como es la de gestionar de manera centralizada y normalizada la
recepcion, radicacién y distribucién de las comunicaciones oficiales de la
entidad.”

v' Para la mensajeria externa la entidad cuenta con un proveedor a la cual se le
realiza control diario de las devoluciones de correspondenciay las efectivamente
entregadas.

v' Se presentan informes mensuales y trimestrales sobre las actividades que
realiza taquilla y en ellos se detallan la cantidad de documentos que se generan
y los que se anulan

v' Se hace chequeo diario a los consecutivos de los radicados, imagenes y
metadatos subidos a MERCURIO.

v Se evidenci6 la realizacion de recorridos para gestionar la entrega y recibo de
documentos en las diferentes dependencias; sin embargo, no se tiene estipulado
en ningun documento el horario y los recorridos que se deben realizar
diariamente; de tal forma que se pueda garantizar la coordinacion para la entrega
y recogida de los documentos y de esta forma garantizar la entrega oportuna de
la documentacion a las entidades.

v' Se observo el ingreso de personal no autorizado a la Taquilla; lo que puede
generar pérdida de confidencialidad de la informacién que alli reposa.

v' Se evidenci6é un riesgo en los documentos que se entregan a la Taquilla por
parte de las diferentes dependencias; toda vez, que no queda evidencia del
momento en el cual se entrega; pudiéndose presentar inconvenientes por
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pérdida de documentacion sin que se pueda asegurar que fuera efectivamente
entregado a la Taquilla

En general se observa que se le estd dando cumplimiento a los documentos de
apoyo y procedimiento de esta actividad. Cabe anotar, que se observé una
debilidad en el recibo de documentacion interna, ya que se recibe la
documentacion sin dejar evidencia de lo recibido en la taquilla, ni de lo entregado
por la persona que llegue hasta alli, lo cual genera riesgos en su manejo.

6.10 NORMOGRAMA

Al verificar el normograma del proceso dispuesto por la entidad en el aplicativo
ISOLUCION se observd, que no se encuentra actualizado, y no se incluye la
reglamentacion interna, lo cual impide la consulta actualizada de su normativa.

En el siguiente cuadro se relacionan algunas normas relacionadas con la Gestion
Documental, posibles a tener en cuenta en el andlisis para incluir en el normograma
de la entidad.

Tabla 32. Normograma

Norma Descripcién

Circular 03 de 2015 Circular de la AGN: Directrices para la elaboracién de Tablas de Retencion
documental.

Acuerdo 60 de 2001 Acuerdo de la AGN por el cual se establecen pautas para la administracion

de las comunicaciones oficiales en las entidades publicas y las privadas
gue cumplen funciones publicas

Acuerdo 02 de 2004 Acuerdo del AGN. Por el cual se establecen los lineamientos basicos para
la organizacion de fondos
acumulados

Acuerdo 04 de 2013 Por el cual se establecen lineamientos generales para las entidades del

Estado en cuanto a la gestion de documentos electrénicos generados
como resultado del uso de medios electrénicos de conformidad con lo
establecido en el capitulo IV de la Ley 1437 de 2011, se reglamenta el
articulo 21 de la Ley 594 de 2000 y el capitulo IV del Decreto 2609 de
2012

Acuerdo 05 de 2013 Acuerdo del AGN. Por el cual se establecen los criterios basicos paro la
clasificacién, ordenacion y descripcion de los archivos en las entidades
publicas y privadas que cumplen funciones publicas y se dictan otras
disposiciones

Acuerdo 02 de 2014 Acuerdo del AGN. Por medio del cual se establecen los criterios basicos
para creacién, conformacién, organizacion, control y consulta de los
expedientes de archivo y se dictan otras disposiciones.
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Acuerdo 006 de 2014 Acuerdo del AGN. Por medio del cual se desarrollan los articulos 46, 47 y
48 del Titulo XI "Conservacion de Documentos SIC" de la Ley 594 de 2000

Acuerdo 008 de 2014 Acuerdo de la AGN. Por el cual se establecen las especificaciones
técnicas y los requisitos para la prestaciéon de los servicios de depésito,
custodia, organizacién, reprografia y conservacion de documentos de
archivo y demas procesos de la funcién archivistica en desarrollo de los
articulos 13° y 14° y sus paragrafos 1° y 3° de la Ley 594 de 2000
Acuerdo 003 de 2015 Acuerdo del AGN. Por el cual se establecen lineamientos generales para
las entidades del Estado en cuanto a la gestion de documentos
electronicos generados como resultado del uso de medios electrénicos de
conformidad con lo establecido en el capitulo IV de la Ley 1437 de 2011,
se reglamenta el articulo 21 de la Ley 594 de 2000 y el capitulo IV del
Decreto 2609 de 2012

Ley 594 de 2000 por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones.

acuerdo 049 de 2000 Por el cual se desarrolla el articulo 61 del capitulo 7° de conservacion
documentos el reglamento general de archivos sobre "condiciones de
edificios y locales destinados a archivos".

Acuerdo 050 de 2000 Por el cual se desarrolla el articulo 64 del titulo VII "conservacion de
documento”, del Reglamento general de archivos sobre "Prevencion de
deterioro de los documentos de archivo y situaciones de riesgo”.
Acuerdo 042 de 2002. Por el cual se establecen los criterios para la organizacion de los archivos
de gestion en las entidades publicas y las privadas que cumplen funciones
publicas, se regula el Inventario Unico Documental y se desarrollan los
articulos 21, 22, 23 y 26 de la Ley General de Archivos 594 de 2000.

Acuerdo 38 de 2002 el cual se desarrolla el articulo 15 de la Ley General de Archivos 594 de
2000

Fuente: Papeles de Trabajo

6.11 GESTION DE RIESGOS

Con el fin de verificar la gestidbn de riesgos sobre el procedimiento de gestion
documental de la entidad, se procedié a la revision y analisis del mapa de riesgos
institucional y se evidencié que no se tiene identificado ningun riesgo relacionado
con el tema.

Asi mismo, se validé en los documentos de apoyo: Correspondencia y Archivo,
Cadigo: D-GE-GD-001, VERSION: 5; Elaboracion de Informes, Codigo:D-GE-GD-
003, Version:9; Tabla de Retencion Documental, Codigo: D-GE-GD-002, Version: 2;
asi como el procedimiento Gestion Documental-Correspondencia y Archivo,
Caodigo: P-GE-GD-001, Version: 4,que tiene por objeto, facilitar la comunicacion
interna y externa de forma oportuna, preservando la memoria institucional, para
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servir de fuente de informacion y consulta; en los cuales no se hall6 definidos
riesgos o controles que garanticen la no perdida de informacion.

Con respecto a los riesgos, informé la Contralora Auxiliar de Desarrollo Tecnologico:
“‘que durante el afio 2016, se presentd un dafio en algunos discos duros de la
entidad; lo que implicé el cambio de éstos y realizar la reconstruccion del RAID y la
data; para posteriormente identificar los errores l6gicos en la data y la restauracion
de los backups de los servidores afectados; lo que gener6 como impacto que no
hubiera funcionalidad en los aplicativos de Mercurio, Isolucion y Rendicion de la
Cuenta, borrandose la base de datos y los programas para este ultimo”.

En relacién con Mercurio, dice la citada Contraloria Auxiliar, “que las acciones
adelantadas consistieron: en la revision de las bases de datos en el servidor de
pruebas y la comparacion de las imagenes en el repositorio, restauracion del backup
y chequeo de imagenes, la copia de imagenes al nuevo disco creado y la realizacion
de un respaldo con las imagenes posteriores a la fecha del backup, para el restore
por parte de Servisoft y tener la totalidad de la informacion integra y confiable”.

Asi mismo, se informo6 que el Data Center recuperé la informaciéon de la base de
datos y fue necesario la instalacion y configuracion de los programas.
Adicionalmente, se informa en relacion con los backup lo siguiente:

v “Se realiza el backup de la plataforma de virtualizacion para instancias,
servidores Vvirtuales, configuracion de dispositivos, servidores fisicos que
hospedan toda la infraestructura tecnolégica.

v’ Se realiza cada 60 minutos en disco un backup incremental y un full cada mes.
Adicional en cintas (unidad robotica) cada dia por medio un backup incremental
y full.

v’ Las copias en disco se guardan en la unidad de almacenamiento “SAN” con
replicacion en el servidor de Plaza de la Libertad.

v’ Las copias de cintas se almacenan en la unidad robética que se dispone para
almacenar dicha informacion, el dispositivo se encuentra en sitio principal Edificio
Miguel de Aguinaga.

v' Los mecanismos que se utilizan, son copia de disco, copia de cinta, replicacion
de la informacién en el edifico Plaza de la Libertad, Plan de Backup.

v’ Las verificaciones que se realizan, son la restauracién buzones de correos,
servidores virtuales en ambientes controlados, unidades de almacenamiento,
restauracion de servidores virtuales en sitio de contingencia”.

Cabe anotar, que revisados el Manual de Politicas de Operacioén y el procedimiento
relacionado con Gestibn Tecnoldgica, no se encuentra descrita informacion
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relacionada con politicas de backup, seguimiento al cumplimiento de dichas
politicas, mecanismos de copia de seguridad, la definicion del plan de backup y las
pruebas a dichas copias de seguridad.

En la encuesta aplicada a los funcionarios de la entidad, en relacion con la custodia
de la informacién, se pudo establecer lo siguiente:

Gréfica 10. Pérdida de Informacién en MERCURIO

21%
M si no % del Sl

141

¢Has tenido pérdida de
informacion en MERCURIO?

Fuente: Encuesta Gestién Documental. OACI

En la grafica anterior se observa, que el 21 % de los encuestados, (37 personas)
afirman haber perdido informacion en el aplicativo Mercurio, hecho que evidencia
un riesgo para la entidad

De acuerdo con las politicas de seguridad estipuladas por la entidad en el “Manual
de politicas de Operacion — Uso de las copias de Seguridad”, se establece “que los
usuarios son los responsables de realizar el respaldo de informacién vital de su
mision, igualmente el jefe de la dependencia de implementar las politicas necesarias
para el resguardo de su informacion, estipulando mecanismos y tiempos para la
realizacion del backup y controlar el cumplimiento de este procedimiento”.

Como resultado de la encuesta se pudo evidenciar, que de 178 personas que
respondieron la encuesta, el 52% que corresponde a 93 personas, realiza backups
de la informacioén institucional que tiene en su PC, de los cuales el 32% lo hacen en
un disco duro externo y lo guardan, el 27% en una USB y lo guardan y el 14% en el
equipo.

Es decir, el 73% de los encuestados, si bien hacen backup, no tienen la certeza de
gue la informacion de los equipos esté segura en caso de dafio de los equipos
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Grafica 11. Backup de la informacion institucional

¢ Realizas backup de la informacion institucional que tienes en tu computador?

Si No

Fuente: Encuesta Gestién Documental. OACI

En la gréfica anterior, se observa que 93 personas del total encuestado, equivalente
al 52% respondieron que hacen backup de la informacion institucional y el 48% no
lo hacen, situacién que es riesgosa para la entidad ya que este Ultimo es un
porcentaje muy representativo.

De las 93 personas que respondieron que si hacen el backup de la informacién
institucional, se les pregunto por la periodicidad con que realizan copias de la
seguridad, observandose:

Gréfica 12. Periodicidad de los backups

éCada cuanto generas el backup de la informacidn institucional que tienes
en tu computador?

29%

20%
16%
13% 13%
12%
“ “ “ -

Mensual Cuando me Anual Semanal Semestral Trimestral Diario
acuerdo

Fuente: Encuesta Gestion Documental. OACI
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Gréfica 13. ¢Do6nde Guardas el Backup?

¢Doénde guardas el backup que realizas?

43% 44%
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la dependencia externo y lo En mi equipo
entrego al jefe de Enuna USB y yo
la dependencia la guardo En un disco duro
externo y yo lo
guardo

Fuente: Encuesta Gestion Documental OACI

Al preguntar porque no hacen el backup, el 21% de los encuestados manifesto
que consideraba que lo hacia la Contraloria Auxiliar de Desarrollo Tecnoldgico, el
21% no sabe como hacerlo y el 19% no tiene en qué hacerlo; veamos

Gréfica 14. ¢ Por gué no haces el backup?

éPor qué no haces el backup?

21%
21% 19% ’ 19%

la BB B s
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que la C.A. de dichoquelo seledebe hacerlo que hacerlo hacerlo
Desarrollo tengo que hacer backup
Tecnoldgico hacer
lo hace

Fuente: Encuesta Gestion Documental OACI

Con respecto a la encuesta aplicada a los funcionarios de la entidad, se evidencio
que el 70% (124) de los encuestados no conoce cémo se entrega la informacion al
Archivo Central, el 74% (132) no conoce lo que es el Formato Unico de Inventario
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Documental — FUID y el 80% (142) no realizaron durante el afio transferencia
documental y el 42% no sabe lo que es una transferencia documental; veamos:

Gréfica 15. FUID — Transferencia Documental

¢Conoces lo que es el FUID (Formato
Unico de Inventario Documental)

¢Conoces como se debe entregar la
informacion al Archivo Central?

¢Durante el Gltimo afio has realizado
transferencia documental?

¢Sabe que es una transferencia
documental?

BNo mSi 0 50 100 150 200
Fuente: Encuesta Gestion Documental OACI

Adicionalmente, como resultado de la encuesta Gestion Documental efectuada a
los funcionarios de la entidad, frente a las recomendaciones relacionadas con la
Gestion Documental en la entidad, se obtuvo lo siguiente:

e Capacitar mas a fondo y crear la cultura de que la responsabilidad es de todos
y no Unicamente de las secretarias

e Conformar un equipo que lidere para la organizacion de la parte fisica de los
documentos

e Socializar con TODOS los funcionarios, ya que se han vinculado muchos durante
los ultimos afios, necesitamos que todos aprendan su manejo para que no pierda
funcionalidad

e Exigirle a todo el personal que dominen y utilicen el sistema Mercurio, pues hoy
en dia adn existen personas que se apoyan completamente en las secretarias.

e Unificar y socializar directrices para la transferencia documental y para los
papeles de trabajo porque cada funcionario los gestiona de acuerdo a su criterio.

e Considero que deben impartirse instrucciones claras sobre la informacién que
debe reposar en el equipo de computo, en qué forma debe archivarse y cada
cuanto se debe hacer back; toda vez que cuando me dieron la induccién no me
explicaron nada al respecto.

e Considero que una vez se establezcan las politicas con el PGD y la actualizacion
de las TRD y elaboracion de las TVD es necesario sensibilizar y capacitar de
manera amplia y suficiente a todas las secretarias como el apoyo clave en el
tema.
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e Creo que deberia existir un repositorio donde podamos guardar toda la
informacion, un lugar que sea distinto a nuestro propio computador

Lo anterior, permite evidenciar la existencia de diferentes riesgos relacionados con
la Gestidbn Documental en la entidad, que pueden afectar de diferentes maneras a
la entidad.

6.12 PLANES DE MEJORAMIENTO
A continuacion se presenta el seguimiento a las acciones correctivas y de auditoria

interna que se encuentran registradas en el médulo de mejoramiento de Isolucion;
con su respectivo seguimiento.

Tabla 33. Acciones correctivas y de auditoria interna

Tipo NUm Descripcion Actividad Seguimiento
Se capacité al grupo
Se capacité al grupo de las | de las secretarias,
secretarias, sobre la sobre la metodologia
Los archivos de gestion | metodologia utilizada para | utilizada para el
y central no se el control y envio de control y envio de
encuentran documentos al archivo documentos al archivo
inventariados con el central, las normas que central, las normas
Formato Unico de aplican en el ejercicio que aplican en el
Inventario Documental | archivistico y el ejercicio archivistico y
Accion 160 |~ FUID; tal como diligenciamiento del formato | el diligenciamiento del
Correctiva consta en el informe Unico de inventario formato Unico de
pormenorizado del documental (FUID). inventario documental
Sistema de Control (FUID).
Interno con corte a Levantamiento de las bases
octubre de 2016 y de datos a través de la
socializado en Comité | digitacién de los listado de
Coordina... las trasferencias o acervo
documental custodiado en
el archivo central, es decir
los inventarios en el FUID
No se encontraron Re_V|S|on de las TRD .. | Se realizé la revisién
actualizadas para el eXISt.enteS y docume_nt_amon de las actuales tablas
~ relacionada para definir plan -
afo 2016, las tablas de . . de retencion.
o ” de trabajo a sequir.
Auditoria retencién documental —
142 ; . ., Serealizé la
Interna correspondientes a los | Realizar contratacién para contratacién para
siguientes procesos: - | la asesoriay el actualizacion y ajuste
Proceso auditor - acompafiamiento en la
. o delas TRD, TVD Y
Proceso Planeacién actualizacion de las TRD. PGD
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Tipo NUm Descripcién Actividad Seguimiento

Institucional - Proceso
Talento Humano

Conformar el equipo
interdisciplinario

Se conforma el equipo
interdisciplinario

Revision y actualizacién de
las TRD de acuerdo a la
normatividad vigente

Aprobacién y adopcion de
las TRD

Implementacion de las TRD

Auditoria
Interna

143

El proceso Gestion
Documental no
demostré capacidad
para dar cumplimiento
a los siguientes
requisitos legales: -
decreto 2578 de 2012
(actualizacion comité
interno de archivo,
funciones, evaluacion
de documentos de
archivo) - decreto
260...

Conformar un equipo
interdisciplinario

Se conforma equipo
interdisciplinario
mediante memorando
# 037500 -
201600011446 del 26
de Octubre de 2016

Realizar diagnéstico integral
de archivo

Se elaboré el
Diagnostico Integral de
Archivo, se presentd y
se aprobo por el
comité interno de
archivo acta # 3 del 15
de Mayo de 2017.

Estructurar un plan de
trabajo segun el diagndstico
realizado.

Se realizé un plan de
trabajo para realizar el
diagndstico

Ejecutar el plan de trabajo
disefiado.

Tal como consta en la
accion de auditoria
interna # 142, se
celebré contrato para
dar tratamiento a la no
conformidad
identificada y se
formulé plan de trabajo
el cual se anexa a la
presente accion
correctiva con su
respectivo
seguimiento.

Ejecutar el plan de trabajo
disefiado.

Se ha venido
ejecutado el plan de
trabajo del contrato
077 de 2017, ver
evidencia en el
seguimiento de la
actividad anterior.

Actualizacién del comité
interno de archivo

Se actualizé comité
interno de archivo
mediante resolucion
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Tipo NUm Descripcién Actividad Seguimiento
339 del 12 septiembre
de 2016

Elaboracion del Programa
de Gestion Documental
PGD - Inventarios
Documentales y Cuadro de
clasificacion documental.

Fuente: Médulo de mejoramiento de Isoluciéon

Se pudo evidenciar que se ha venido cumpliendo en su ejecucion.
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7. CONCLUSIONES

De acuerdo con las actividades previstas en el Plan Tactico del afio 2017, la Oficina
Asesora de Control Interno evalud en forma independiente, el cumplimiento, entre
otras, de normas, directrices, procedimientos relacionados con la gestidn
documental en la entidad.

Durante la evaluacion independiente se contd con el apoyo permanente de los
funcionarios designados y que tiene relacion directa con el tema; facilitando la
realizacion de la Evaluacion Independiente; asi mismo, fue posible evidenciar que
se ha venido fortaleciendo la gestién documental en la entidad, con nuevo personal
vinculado al proceso, la actualizaciéon del Comité Interno de Archivo y su
funcionamiento, la realizacién del diagndéstico integral de archivo y la suscripcion y
ejecucion del contrato 077 de 2017, con el cual se busca desarrollar, entre otras, el
Programa de Gestion Documental — PGD, las Tablas de Retencion Documental -
TRD, las Tablas de Valoracion Documental - TVD.

Los resultados de las pruebas practicadas y la evidencia obtenida de acuerdo con
los criterios definidos en la planeacion del trabajo se refieren solo a los registros y/o
documentos examinados, no se hacen extensibles como conclusion general del
estado del procedimiento “Gestion documental”; toda vez, que la evaluacion es
selectiva y las muestras fueron tomadas aleatoriamente.

El andlisis de los resultados de esta evaluacion permite concluir, que el
procedimiento y el sistema de control interno vinculado con el procedimiento de
“Gestion documental”, es susceptible de mejoramiento de acuerdo con las
oportunidades de mejora identificadas para los aspectos evaluados, en aras de
prevenir la materializaciéon de riesgos frente al desarrollo de cada una de las
actividades.

Las acciones que se formulen con base en las recomendaciones que se expresan
en este informe de evaluacion, seran objeto de acompafiamiento y seguimiento por
parte de la Oficina Asesora de Control Interno.
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8. RECOMENDACIONES

Como resultado de la Evaluacion Independiente realizada se considera pertinente
realizar las siguientes recomendaciones:

Para la Secretaria General

e Continuar con la ejecucion de los planes de mejoramiento suscritos, para dar
tratamiento a las acciones correctivas y de auditoria interna; garantizando la
eficacia en las mismas.

¢ Definir las responsabilidades de los funcionarios designados para el tema de
Gestion Documental; con el fin de garantizar la coordinacion y liderazgo al
interior de la Contraloria General de Medellin.

e Adelantar las gestiones pertinentes que permitan garantizar el funcionamiento
adecuado del aplicativo Mercurio en la entidad.

e Definir un plan de intervencion al interior de la entidad, que permita crear una
cultura en torno a la gestién documental con un enfoque integral.

e Revisar y ajustar la documentacion relacionada con el proceso de Gestion
Documental; con el fin de garantizar el cumplimiento de lo establecido, entre
otras, en el Decreto 2609 de 2012, en relacién con los procesos minimos de
Gestion Documental.

e Analizar el proceso e identificar los riesgos y sus respectivos controles de
acuerdo con los resultados de la presente Evaluacion Independiente; a efectos
de que se garantice el cumplimiento de la normativa vigente.

Para la Contraloria Auxiliar de Recursos Fisicos y Financieros

e Adelantar las gestiones pertinentes para gestionar legalmente la ocupacién del
espacio del Municipio de Medellin donde funciona el archivo central de la
Contraloria General de Medellin, y poder adelantar el mantenimiento requerido
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para garantizar el cumplimiento del Acuerdo 049 de 2000, del AGN, en cuanto
a las condiciones de edificios y locales destinados a archivos.

e Realizar un control al recibo de la documentacion que llega a la taquilla para su
gestidn, que permita dejar la evidencia tanto de lo recibido en la taquilla, como
de lo entregado por el funcionario; a fin de minimizar riesgos de pérdida de
informacion, y que las gestiones realizadas cumplan con lo establecido en la
normativa legal vigente.

e Realizar control sobre el personal que ingrese al sitio de taquilla de
correspondencia, a efectos de conservar la privacidad de la informacion que alli
ingresa.

Para la Contraloria Auxiliar de Talento Humano

e Revisar y ajustar en lo pertinente el procedimiento Suministro de Talento
Humano, Situaciones Administrativas y Administracion de Historias Laborales,
con el fin de garantizar el cumplimiento del Acuerdo 038 de 2002, respecto a:
“todo servidor publico al ser vinculado, trasladado o desvinculado de su cargo,
recibird o entregara segun sea el caso, los documentos y archivos debidamente
inventariados.

Contraloria Auxiliar de Desarrollo Tecnoldgico

e Definir un procedimiento o protocolo relacionado con la realizacién de copias de
seguridad de los diferentes aplicativos de la entidad, en el cual, entre otros se
definan aspectos como: politicas, responsabilidades, mecanismos a utilizar, tipo
de informacion a respaldar, definicion del plan, y las pruebas a dichas copias;
para garantizar la custodia de la informacién.

e Definir politicas y protocolos para la creacion y eliminacion de usuarios, con sus
respectivos perfiles en los diferentes aplicativos de la entidad; para garantizar el
acceso a la informacion segun se requiera, a fin de preservar la integridad y
confidencialidad de la misma.
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